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CONTRATO DE CONFIDENCIALIDAD Y NO DIVULGACIÓN
INFORMACIÓN GEOREFERENCIADA Y DATOS PERSONALES ASOCIADOS A LAS REDES DE DISTRIBUCIÓN

Con el objeto de garantizar el principio de confidencialidad previsto en la Ley Orgánica de Protección de Datos Personales y asegurar la debida protección de la información estratégica y de los datos personales a los que se tenga acceso en virtud de actividades autorizadas por la EMPRESA ELÉCTRICA AMBATO REGIONAL CENTRO NORTE S.A. – EEASA (en adelante, el RESPONSABLE DEL TRATAMIENTO), las partes suscriben el presente Contrato de Confidencialidad y No Divulgación.

El presente instrumento tiene por finalidad regular el deber de sigilo, custodia y protección de:

a) La información georreferenciada de las redes de distribución y demás información estratégica institucional; y,
b) Los datos personales que puedan estar contenidos o asociados a dicha información, cuyo tratamiento se realizará por cuenta del RESPONSABLE DEL TRATAMIENTO, conforme a las disposiciones de la Ley Orgánica de Protección de Datos Personales y su Reglamento General.

Este contrato constituye un instrumento complementario de seguridad y confidencialidad, sin perjuicio de las obligaciones específicas que se establezcan en el contrato de encargo de tratamiento de datos personales, cuando corresponda.

COMPARECIENTES

Comparecen a la celebración del presente Contrato de Confidencialidad y No Divulgación:

La EMPRESA ELÉCTRICA AMBATO REGIONAL CENTRO NORTE S.A., con R.U.C. No. 1890001439001, legalmente representada por el Mgs. Gonzalo Efraín Guerrón López, en su calidad de Presidente Ejecutivo, quien actúa a través de su delegado el Mgs. Álvaro Nicolás Corral Naveda, Director del Departamento de Planificación, conforme la Resolución No. PE-0193-2025, a quien en adelante se denominará el RESPONSABLE DEL TRATAMIENTO.

…………………………………………, identificado con RUC No. ……………………, con domicilio en …………………………… y correo electrónico ………………………………, quien actuará en calidad de persona natural o jurídica que accede a información institucional y/o datos personales por cuenta y bajo instrucciones del RESPONSABLE DEL TRATAMIENTO, y a quien en adelante se denominará el ENCARGADO DEL TRATAMIENTO.

Las partes manifiestan que cuentan con la capacidad legal suficiente para obligarse y que el presente instrumento se suscribe en observancia de la Ley Orgánica de Protección de Datos Personales y su Reglamento General, en lo que resulte aplicable.

CLÁUSULA PRIMERA: OBJETO

El presente Contrato tiene por objeto regular el deber de confidencialidad, custodia, uso limitado y protección de la información georreferenciada de las redes de distribución y demás información estratégica institucional, así como de los datos personales que, de manera accesoria o asociada, puedan estar contenidos en dicha información, a los que el ENCARGADO DEL TRATAMIENTO tenga acceso en virtud de actividades previamente autorizadas por el RESPONSABLE DEL TRATAMIENTO.

Cuando el acceso implique tratamiento de datos personales, este se realizará exclusivamente por cuenta y bajo instrucciones del RESPONSABLE DEL TRATAMIENTO, en los términos previstos en el artículo 4 de la Ley Orgánica de Protección de Datos Personales.

El tratamiento de datos personales deberá ajustarse a una base de licitud conforme a lo dispuesto en el artículo 7 de la Ley Orgánica de Protección de Datos Personales y respetar los principios de finalidad y confidencialidad previstos en el artículo 10 letras d) y g) del mismo cuerpo normativo.

El presente instrumento no confiere al ENCARGADO DEL TRATAMIENTO facultad alguna para determinar finalidades o medios del tratamiento de datos personales.

CLÁUSULA SEGUNDA: INFORMACIÓN CONFIDENCIAL

Para efectos del presente Contrato, se entenderá como “Información Confidencial” o “Información Propietaria” toda información técnica, administrativa, operativa, estratégica o de cualquier otra naturaleza, a la que el ENCARGADO DEL TRATAMIENTO tenga acceso con ocasión de las actividades autorizadas por el RESPONSABLE DEL TRATAMIENTO, cualquiera sea su forma, medio de almacenamiento o transmisión.

Se incluye expresamente dentro de la Información Confidencial:

a) La información georreferenciada de las redes de distribución, la cual constituye información estratégica crítica institucional por su vinculación con la infraestructura y operación del servicio público de energía eléctrica;
b) Documentos, informes, bases de datos, diagramas, sistemas, programas, código fuente, modelos, procesos, procedimientos, estrategias, credenciales de acceso y configuraciones tecnológicas; y,
c) Los datos personales definidos en el artículo 4 de la Ley Orgánica de Protección de Datos Personales que se encuentren contenidos o asociados a dicha información.
d) La confidencialidad de los datos personales no solo deriva del presente instrumento contractual, sino también del principio de confidencialidad previsto en el artículo 10 letra g) de la Ley Orgánica de Protección de Datos Personales.

No se considerará Información Confidencial aquella que:

a) Sea de dominio público al momento de su divulgación, siempre que dicha divulgación no sea consecuencia de incumplimiento atribuible al ENCARGADO DEL TRATAMIENTO.
b) Haya sido conocida legítimamente por el ENCARGADO DEL TRATAMIENTO con anterioridad al inicio de su relación con el RESPONSABLE DEL TRATAMIENTO, circunstancia que deberá ser debidamente demostrada.
c) Sea divulgada previa autorización expresa y escrita del RESPONSABLE DEL TRATAMIENTO.
d) Haya sido desarrollada de manera independiente por el ENCARGADO DEL TRATAMIENTO, sin utilización de información perteneciente al RESPONSABLE DEL TRATAMIENTO.

CLÁUSULA TERCERA: CUSTODIA, CONFIDENCIALIDAD Y NO DIVULGACIÓN

El ENCARGADO DEL TRATAMIENTO se obliga a mantener bajo estricta custodia la Información Confidencial y a no divulgarla, comunicarla, transferirla, reproducirla, difundirla o permitir el acceso a terceros, total o parcialmente, sin autorización previa y escrita del RESPONSABLE DEL TRATAMIENTO.

El deber de confidencialidad comprende la adopción de medidas técnicas, organizativas y administrativas razonables y proporcionales al nivel de riesgo, a fin de impedir accesos no autorizados, pérdida, alteración, divulgación o cualquier forma de tratamiento indebido, en observancia del principio de confidencialidad previsto en el artículo 10 letra g) de la Ley Orgánica de Protección de Datos Personales.

El ENCARGADO DEL TRATAMIENTO garantizará que el acceso a la Información Confidencial se limite exclusivamente a su personal estrictamente necesario para la ejecución de las actividades autorizadas, quienes deberán encontrarse sujetos a obligaciones de confidencialidad equivalentes.

La obligación de confidencialidad subsistirá de manera indefinida, incluso después de finalizadas las actividades que dieron origen al acceso a la información, mientras esta conserve su carácter confidencial.

En caso de que la divulgación de la Información Confidencial sea requerida por mandato legal o por resolución judicial firme, el ENCARGADO DEL TRATAMIENTO deberá notificar inmediatamente al RESPONSABLE DEL TRATAMIENTO, salvo prohibición legal expresa, a fin de que este adopte las medidas que estime pertinentes.
CLÁUSULA CUARTA: SOPORTE, DEVOLUCIÓN Y ELIMINACIÓN DE LA INFORMACIÓN

Toda documentación, archivo físico o digital, base de datos, soporte electrónico, respaldo o cualquier otro medio que contenga Información Confidencial entregada al ENCARGADO DEL TRATAMIENTO deberá ser, a elección del RESPONSABLE DEL TRATAMIENTO:

a) Devuelta íntegramente; o,
b) Eliminada de forma segura y definitiva,

Al culminar las actividades autorizadas o cuando así lo requiera el RESPONSABLE DEL TRATAMIENTO.

La eliminación deberá realizarse mediante procedimientos que impidan la recuperación posterior de la información, en observancia del principio de conservación previsto en el artículo 10 letra i) de la Ley Orgánica de Protección de Datos Personales y de las disposiciones relativas a eliminación segura establecidas en su Reglamento General.

El ENCARGADO DEL TRATAMIENTO deberá extender certificación escrita de la devolución o eliminación efectuada, incluyendo la eliminación de copias, respaldos o reproducciones que pudieran existir bajo su control.

En caso de que exista obligación legal expresa que impida la eliminación inmediata de determinada información, el ENCARGADO DEL TRATAMIENTO deberá proceder a su bloqueo y conservación restringida exclusivamente por el tiempo estrictamente necesario, informando de manera inmediata al RESPONSABLE DEL TRATAMIENTO.

En ningún caso el ENCARGADO DEL TRATAMIENTO podrá conservar la Información Confidencial para fines propios o distintos a los autorizados.

CLÁUSULA QUINTA: RESPONSABILIDADES

El ENCARGADO DEL TRATAMIENTO reconoce que la Información Confidencial, incluida aquella que contenga datos personales, constituye información estratégica crítica institucional y, en consecuencia, asume la obligación de actuar con la máxima diligencia en su custodia, uso y protección.

En tal virtud, se compromete a:

a) Utilizar la Información Confidencial exclusivamente para las actividades autorizadas por el RESPONSABLE DEL TRATAMIENTO, absteniéndose de emplearla para fines propios, personales, académicos o distintos a los expresamente permitidos.
b) No divulgar, comunicar o transferir Información Confidencial a terceros sin autorización previa y escrita del RESPONSABLE DEL TRATAMIENTO, salvo disposición legal expresa.
c) No sustraer, almacenar ni tratar Información Confidencial o datos personales en dispositivos, sistemas o plataformas no autorizadas por el RESPONSABLE DEL TRATAMIENTO.
d) Abstenerse de reproducir, copiar o generar respaldos no autorizados de la Información Confidencial.
e) Garantizar que su personal o colaboradores que tengan acceso a la Información Confidencial se encuentren sujetos a obligaciones de confidencialidad equivalentes, respondiendo por sus actos u omisiones.
f) Cumplir con los procedimientos y medidas de seguridad establecidos por el RESPONSABLE DEL TRATAMIENTO y adoptar medidas razonables y proporcionales al nivel de riesgo, en observancia del principio de confidencialidad previsto en el artículo 10 letra g) de la Ley Orgánica de Protección de Datos Personales.
g) Notificar de manera inmediata al RESPONSABLE DEL TRATAMIENTO cualquier incidente, acceso no autorizado, pérdida, alteración o vulneración de la seguridad que afecte o pueda afectar la Información Confidencial, sin perjuicio de las obligaciones previstas en el artículo 43 de la Ley Orgánica de Protección de Datos Personales cuando corresponda.
h)  Devolver o eliminar la Información Confidencial conforme a lo previsto en la cláusula anterior.

La responsabilidad del ENCARGADO DEL TRATAMIENTO subsistirá incluso después de finalizadas las actividades que dieron origen al acceso a la Información Confidencial.

CLÁUSULA SEXTA: INCUMPLIMIENTO Y RESPONSABILIDAD

El incumplimiento de cualquiera de las obligaciones establecidas en el presente Contrato facultará al RESPONSABLE DEL TRATAMIENTO a:

a) Disponer la suspensión inmediata del acceso a la Información Confidencial y la terminación de las actividades autorizadas, sin necesidad de declaración judicial previa.
b)  Dar por terminado el presente instrumento de manera unilateral y motivada.
c) Exigir la reparación integral de los daños y perjuicios ocasionados, incluidos aquellos derivados de vulneraciones de seguridad, tratamiento indebido de datos personales o afectación a la información estratégica crítica institucional.
d) Poner en conocimiento de las autoridades competentes los hechos que pudieran constituir infracciones administrativas o ilícitos civiles o penales, de conformidad con la normativa aplicable.

Cuando el incumplimiento derive en la imposición de sanciones administrativas al RESPONSABLE DEL TRATAMIENTO por causa imputable al ENCARGADO DEL TRATAMIENTO, este asumirá la responsabilidad correspondiente frente al RESPONSABLE, sin perjuicio de las acciones legales que procedan.

La aplicación de las medidas previstas en esta cláusula será proporcional a la gravedad del incumplimiento y no limitará el ejercicio de otras acciones legales que pudieren corresponder.

CLÁUSULA SÉPTIMA: VIGENCIA

El presente Contrato tendrá una vigencia de cinco (5) años contados a partir de la fecha de su suscripción.

Sin perjuicio de lo anterior, las obligaciones de confidencialidad, custodia, uso limitado y protección de la Información Confidencial subsistirán de manera indefinida mientras dicha información conserve su carácter confidencial o estratégico, incluso después de vencido el plazo contractual o finalizadas las actividades que dieron origen al acceso a la información.

La terminación del presente Contrato no liberará al ENCARGADO DEL TRATAMIENTO de las responsabilidades derivadas de incumplimientos ocurridos durante su vigencia.

CLÁUSULA OCTAVA: LEGISLACIÓN APLICABLE Y JURISDICCIÓN

El presente Contrato se regirá e interpretará conforme a la legislación vigente de la República del Ecuador, en especial por la Ley Orgánica de Protección de Datos Personales y su Reglamento General.

En caso de conflicto entre las disposiciones del presente instrumento y la normativa de protección de datos personales, prevalecerá lo establecido en la Ley Orgánica de Protección de Datos Personales.

Cualquier controversia derivada de la interpretación, ejecución o cumplimiento del presente Contrato será sometida a la jurisdicción de los jueces competentes de la República del Ecuador.

CLÁUSULA NOVENA: DECLARACIÓN Y ACEPTACIÓN

Las partes declaran que han leído íntegramente el presente Contrato, que comprenden su contenido y alcance jurídico, y que lo suscriben libre y voluntariamente, obligándose a su estricto cumplimiento.





En la ciudad de Ambato, al 8 de abril de 2026.



P. EEASA



	______________________
Mgs. Álvaro Nicolás Corral Naveda DIRECTOR DE PLANIFICACIÓN
DELEGADO DE LA MÁXIMA AUTORIDAD
RESPONSABLE DEL TRATAMIENTO


			


P. ENCARGADO DEL TRATAMIENTO



	______________________
Ing. NOMBRE DEL SOLICITANTE………………………
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