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MEMORANDO PE-0942-2019" > . ) ©
PARA:  DIRECTOR COMERCIAL )’7
DIRECTOR DE PLANIFICACION A

DIRECTORA DE RELACIONES INDUSTRIALES (E)
DIRECTOR DE LA ZONA ORIENTAL PASTAZA (E)
DIRECTOR DE LA ZONA ORIENTAL NAPO

DE: PRESIDENTE EJECUTIVO

ASUNTO: REM'TESE COPIA DE MEMORANDO AI-0096-2019 Y
DISPONESE CUMPLIMIENTO DE RECOMENDACIONES

FECHA: Abril 28, 2019

La sefiora Auditora General (e), en memorando Al-0096-2019, cuya copia adjunto,
ha presentado a esta Presidencia Ejecutiva el informe sobre el examen especial al
ingreso y almacenamiento de la informacion de los clientes de la EEASA, por el
periodo comprendido entre el 01 de abril del 2013 y el 31 de diciembre del 2018.

Con base en lo indicado, agradeceré a ustedes dar atencién a las recomendaciones
que se incluyen en el mencionado informe.

Aten ente,
JIUE

—Jaime Astudillo Ramirez
PRESIDENTE EJECUTIVO

f/ﬂ\nexo: lo indicado

Copia: AUDITORIA
ARCHIVO

JAR/Ruh T
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MEMORANDO Al-0096-2019
PARA: PRESIDENTE EJECUTIVO
DE: AUDITORA GENERAL ENC.

ASUNTO: INFORME SOBRE FEL EXAMEN ESPECIAL AL INGRESO Y
ALMACENAMIENTO DE LA INFORMACION DE LOS CLIENTES DE
LA EMPRESA ELECTRICA AMBATO REGIONAL CENTRO NORTE
SA., POR EL PERIODO COMPRENDIDO ENTRE EL 1 DE ABRIL
DEL 2013 Y EL 31 DE DICIEMBRE DEL 2018.

FECHA: ABRIL 25, 2019

En cumplimiento al Plan Anual de Labores de la Unidad de Auditoria Interna para
el ano 2019, el mismo que fue aprobado por el Directorio de la EEASA mediante
resolucion No. 64-2018 del 20 de diciembre del 2018, la Unidad de Auditoria Interna
realizé el Examen Especial al Ingreso y Almacenamiento de la Informacion de los
Clientes de la Empresa Eléctrica Ambato Regional Centro Norte S.A., por el periodo
comprendido entre el 1 de abril del 2013 y el 31 de diciembre del 2018.

El presente informe es puesto a consideracion de la Administracion, a fin de que salvo su
mejor criterio sea puesto en conocimiento del Directorio de la EEASA.

Atentamente. .

Dr&\;‘l ﬂa Elena Guevara U.
_AUDKHORA GENERAL ENC.

MGLVRCC/
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Centro Integrado de Atencion al Cliente

Empresa Electrica Ambato Regional Centro Norte
S.A.
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Departamento Comercial
Departamento Zona Oriental Pastaza
Departamento Zona Oriental Napo

Ministerio de Energia y Recursos Naturales no
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Sisterna Atencion de Solicitudes
Sistema Informatico Comercial
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Ministerio de Energia y Recursos Naturales no
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Viceministro de Electricidad y Energia
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Recursos Naturales no Renovables
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CAPITULO 1
INFORMACION INTRODUCTORIA
1. ANTECEDENTES

La Empresa Eléctrica Ambato Regional Centro Norte S.A., EEASA, se encarga de
la distribucion y comercializacion de energia eléctrica a cerca de 273.021 clientes
distribuidos en su area de concesion, que comprenden las provincias de
Tungurahua y Pastaza, en su totalidad; los cantones: Pastaza, Huamboya y Pablo
Sexto en la provincia de Morona Santiago; y, la parte sur de la provincia de Napo,
que incluye su capital Tena, Archidona y Carlos Julio Arosemena Tola, en las
mejores condiciones de calidad y confiabilidad posibles; a fin de garantizar la
continuidad y la calidad del servicio, encaminados a la satisfaccion del cliente.

Dentro de este contexto para la calidad del servicio comercial, que se encuentra
ligado estrechamente con el cliente, se han ido implementando diferentes procesos
que permiten mantener actualizada la informacién de los clientes de |la EEASA, y de
ésta forma comunicarse en tiempo real, mediante la notificacion de mensajes de
texto de distintos servicios relativos al consumo de energia eléctrica.

2. MOTIVO DEL EXAMEN

El presente examen se realizé en cumplimiento del Plan Anual de Labores de la
Unidad de Auditoria Interna para el afio 2019, aprobado por el Directorio de la EEASA
mediante resolucién No. 64-2018 del 20 de diciembre del 2018, vy a fin de atender el
requerimiento de la Presidencia Ejecutiva, mediante memorando PE-2070-2018 de
septiembre 19 del 2018, que manifiesta lo siguiente:

“En virtud de los antecedentes indicados, agradeceré a usted que de manera
preferente se sirva realizar un examen especial para determinar las responsabilidades
en el presente caso. En esle examen, deberd adicionalmente analizar dos temas a
saber:

()
2. La desaparicion de cierta informacion de la base de dalos del Departamenio
Comercial que se informo6-en memorando DC-FAC-046-2018, cuya copia adjunto.”

3. OBJETIVOS
3.1 OBJETIVO GENERAL

Determinar si los procedimientos aplicados para el ingreso y almacenamiento
de informacién de los clientes de la EEASA, tales como: cédula de identidad,
teléfonos y direccion electrénica, son adecuados conforme a los
requerimientos institucionales, para una efectiva comunicacion empresa -
cliente.

3.2 OBJETIVOS ESPECIFICOS

a. Verificar el procedimiento de ingreso y almacenamiento de informacion de
los clientes, en lo relacionado a cédula de identidad, teléfonos y direccié% )
J I

electronica, a partir de mayo del 2013; J7
L
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ldentificar las causas de la pérdida de informacién de correos electronicos
y nimeros de teléfono celular y convencional de ciertos clientes de la
base de datos del sistema SISCOM, segin lo reportado por la
Presidencia Ejecutiva; vy,

Preparar el respectivo informe, con los resultados de la evaluacion y
remitir a la Administracion de la EEASA.

ALCANCE DEL EXAMEN

El examen especial al ingreso y almacenamiento de la informacion de los clientes
de la Empresa Eléctrica Ambato Regional Centro Norte S.A., EEASA, se realizo
por el periodo comprendido entre el 1 de mayo del 2013 y el 31 de diciembre del
2018, fecha de corte de la presente auditoria, pero ciertos aspectos fueron
analizados hasta el mes de abril del 2019,

BASE LEGAL

a.

Normativa Interna:

v

Anexo de Funciones de cada Puesto de Trabajo del Manual de
Competencias del Sistema de Gestién de Calidad. aprobado por la
Presidencia Ejecutiva el 26 de diciembre del 2016:

Normas y politicas de recursos tecnoldgicos y de seguridad informatica,
aprobado por la Presidencia Ejecutiva aprobado el 8 de enero del 2019;

Y.

Instructivo de servicio, aprobado por Presidencia Ejecutiva el 6 de
febrero del 2019,

Normativa Externa:

v

v

Ley Organica del Servicio Publico de Energia Eléctrica, publicada en el
Registro Oficial, Suplemento 418 del 16 de enero del 2015

Reglamento Sustitutivo al Reglamento del Suministro del Servicio de
Electricidad; v,

Regulacion No. ARCONEL 004/18 Distribucion y comercializacion de
energia eléctrica.

Otros Documentos:

v

V,

Contratos para la actualizacién de informacion a los clientes de la
EEASA; vy,

Otros documentos y demas disposiciones relacionadas con el tema a
examinar.

Sistema Informatico:

v

v

Sistema Comercial, SISCOM:; v,
Sistema Integrado de Servicio al Abonado, SISA. f’lf/
(¥4



Examen Especial al Ingreso y Almacenamiento
de la Informacion de los Clientes de la EEASA

EEASA Pagina 6 de 52
6. ESTRUCTURA ORGANICA
A continuacion, se presenta la estructura organica de los departamentos que fueron
examinados:
PRESIDENCIA |
EJECUTIVA
~ ._ \ Lﬁh\m Jﬁm:.mn !;ﬁm\m;lm'_«ﬁ:
DEPARTAMENTO el 5 e A .
i c&;ﬁnc’mn. zc;.s.r.-‘\g::\}_.&:irnn { msaﬁ;lg‘:rr,a!.
Grafico No. 1: Estictura Orgdnica EEASA
Fuente. Departamenta Relaciones Industrales EEASA

OBJETIVOS DE LA ENTIDAD

Los objetivos que se incluyen en el Plan Estratégico 2018 - 2021, son:

a
b
c
d.
e.
f.
g
h

Incrementar la calidad de servicio de energia eléctrica;

Incrementar el uso eficiente de la demanda de energia eléctrica;

Incrementar la eficiencia empresarial;

Incrementar el uso eficiente de los recursos y la obtencién de resultados;
Incrementar el desarrollo del talento humano,

Incrementar el novel de modernizacion, investigacion y desarrollo tecnoldgico;
Consolidar el libre acceso a la informacion institucional y el acercamiento con
la comunidad; vy,

Incrementar la cobertura del servicio eléctrico en el area de concesion.

SERVIDORES RELACIONADOS

El personal responsable de la actividad bajo examen &s el que sigue:

v

Presidencia Ejecutiva
Ing. Jaime Astudillo Presidente Ejecutivo
Departamento de Planificacion

Ing. Luis Marcial Director Departamental
Ing. René Teran Coordinador Informatico

Departamento Comercial

Ing. Héctor Bustos Director Departamental
Ing. Fabian Abril Jefe Seccion Clientes
Ing. Xavier Lara Jefe Seccion Procesamiento Facturacion -

Ing. Henry Cérdova Jefe Area Informatica DC /e,
Personal que ingresa y actualiza .-//
iy
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Informacién del cliente

v Departamento Zona Oriental Pastaza

Ing. Patricio Garzén Director Departamental hasta el 31 de mayo del
2018

Ing. Manuel Jaramillo Director Departamental (E) desde el 1 de junio del
2018

Ing. Klaus Toasa Jefe Seccion Comercial

Personal que ingresa y actualiza
Informacion del cliente

v Departamento Zona Oriental Napo

Ing. Nelson Muso Director Departamental

Ing. Marco Chagcha Jefe Seccion Comercial )
Personal que ingresa y actualiza ¥
Informacion del cliente
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CAPITULO II

RESULTADOS DEL EXAMEN

La Unidad de Auditoria Interna, efectué el examen especial al ingreso y almacenamiento
de la informacion relacionada con la cédula de identidad, teléfonos y direccion
electronica de los clientes de la Empresa Eléctrica Ambato Regional Centro Norte S.A.,
EEASA, presentando los siguientes resultados:

1. SEGUIMIENTO DE RECOMENDACIONES

De la revisién a los examenes y evaluaciones realizadas por los entes de control
tanto interno como externos de los tltimos cinco afos, se evidencié que a la fecha
de nuestra intervencién, no se han emitido informes sobre el ingreso y
almacenamiento de la informacién relacionada con la cédula de identidad,
teléfonos y direccion electronica de los clientes de la Empresa Eléctrica Ambato
Regional Centro Norte S.A., EEASA; por lo tanto, no se disponen de
recomendaciones que deban ser evaluadas.

2. ASPECTOS DE CONTROL INTERNO
2.1 SISTEMA INFORMATICO SISCOM

La gestion comercial en la EEASA esta a cargo de la facturacién, recaudacion
y atencion al cliente, en sus diferentes requerimientos. Estas actividades se
procesan a través del sistema informatico denominado Sistema Comercial,
SISCOM.

De acuerdo a lo indicado por el Jefe de Procesamiento Facturacion del
Departamento Comercial, mediante memorando DC-FAC-069-2019 de fecha
28 de febrero del 2019, la nueva version del sistema SISCOM, se inicié
aproximadamente en el afo 1998, elaborado en el software de desarrollo
PowerBuilder 5.0, y la base de datos SQL Server cuyo analisis, programacion
e implementacion, fue realizado por la firma Delta Montero; posteriormente,
en el afio 1999, con el asesoramiento de la firma ENKADOR, se realizé una
reingenierfa de procesos, elaborando un nueveo andlisis y desarrollo de la
nueva estructura de la base de datos del sistema SISCOM,

En el afio 2000, se puso en operacion el servidor RS6000 de IBM, que
mantenia la informacién con el motor de base de datos SYBASE y en el afio
2008, se procedié a la migraciéon a ORACLE, base de datos en el que
actualmente se encuentra desarrollado el sistema SISCOM.

El sistema SISCOM ha venido evolucionande en base a los requerimientos
que se han presentando por parte de los organismos de control interno vy
externos; es decir, cambios solicitados en los calculos o programas que
disponen los organismos de control y regulacién del sector eléctrico, en
beneficio de los clientes.

i

i |

b
1

A
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2.2 USUARIOS DEL SISTEMA SISCOM

a. Usuarios existentes

El listado de usuarios que cuentan con claves de acceso para el ingreso al
sistema SISCOM, proporcionado por la Seccion Procesamiento de
Facturacion, mediante memorando DC-FAC-069-2019 de fecha 28 de
febrero del 2019, a la presente fecha, es el siguiente:

DATOS GENERALES
CUENTE EDITAR | CREAR | BORRAR | IMPRIMIR | ACTIVO
85 CLAVES 5 5 s z 3
I CLAVES 3 N 5 5 5
20LAVES M N N s 3
2CIAVES 5 3 N s s
1 CLAVE 5 s N N 5
TABLA BASE DE DATDS USUARIOS
MAESTRA MEDIDORES INSERTAR | ACTUALIZAR | BORRAR
MAESTRA ABONADDS CUENTA
131 CLAVES 5 5 N
11 CLAVES B 5 B
ACTULIZACION
TELEFONOS, EDITAR | CREAR | BORRAR | IMPRIMIR | ACTIVO
CEDULA, EMAIL
S3CLAVES 5 5 5 $ g
| LCLAVE 5 N 5 o 5

Entre los accesos vigentes, se determiné lo siguiente:

v Se incluyen usuarios que ya no laboran en la EEASA y cuyos permisos
les posibilitan actualizar datos de clientes, procesos de altas y tablas
maestras de abonados - cuenta y medidores en el sistema SISCOM,
como se observa a continuacién:

USUARIO NHOMBRE USUARID OPCION DELSSTEMA EDTAR | CREAR | BORRAR | IMPRIMIR | Atmvo
ACASTIUO  [ANDRESCASTILD ACTULIZACION TELEFOROS, CEDULA, ENAIL § 5 s s §
| usuamo | Nomsmeusuamo | OPLION DEL SISTEMA | EDTAR | CREAR | BORRAR | IMPRIMIR | ACTVO
[RMUTEMA  [RAUCMUYILEMA  [DATDSGENERALES CLBNTES | s 3 s | s | s

) PRIVILEGID
Bl Pl N -
USUARID | NOMBRE USUARID | PROPIETARID DMBRE TABLA AR [ACT ™
ACASTILIO  [ANDRES CASTILLO MAESTRA AAESTRA ABONADOS CUENTA | MAESTRA MEDIDDRES § 3

MMORA  |MERCEDES MORA MAESTRA MAESTAA ABONADOS CUENTA | MAESTRA MEDIDORES s s

OALDAZ  |OSWALDQ ALDAZ MAESTRA MAESTRA ABONADOS CUERTA | MAESTRA MEDIDORES 3 5
RMUYULEMA [RAUL MUYULEMA MAESTHA MAESTRA ABONADOS CUENTA | MAESTRA MEDIDORES ! ]

En los casos de retiros de personal de la EEASA. se elabora un
memorando con los requisitos a ser presentados previo a la liquidacion
de haberes, preparado por el Departamento de Relaciones Industriales
y firmado por la Presidencia Ejecutiva; la copia de este documento es
enviado Unicamente a los departamentos de Relaciones Industriales,
Planificacién (Coordinador Informatico) y Financiero. En el numeral 4
de los requisitos, se indica lo siguiente:

4. Entrega de los documentos, carnet institucional, trabajos 2 su cargo, ~

claves de acceso a sistemas informéticos. Lo subrayado es propio.

{45 /
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Por su parte, el Coordinador Informatico del DP como administrador del
servicio de internet en la EEASA, procede a cerrar Unicamente la clave
de acceso del correo electronico personal del funcionario que se retira
de la institucion.

Al respecto las Normas y Politicas de Recursos Tecnolégicos y de
Seguridad Informatica, aprobada por la Presidencia Ejecutiva el 8 de
enero del 2019, en su parte pertinente expresa lo siguiente:

"5.4 POLITICA CUENTAS DE USUARIOS PARA ACCESO A SISTEMAS
INFORMATICOS

CANCELACION DE CUENTAS DE USUARIO

El usuario, director o jefe inmediato podré solicitar la cancelacion de cuentas
al momento de renuncia, despido. jubilacion, traslado. muere. licencia
extraordinaria. ascenso. cambio de puesto o funciones. El usuario, [efe
inmediato o la oficina de Recursos Humanos deberd notificar puntualmente
al_responsable de tecnologia la baja de éste ustario y solicitar _la
cancelacion de sus accesos a los sistemas”. Lo subrayado es propio.

PROCEDIMIENTO

ANEXO A

FORMULARIO A
SOLICITUD DE CREACION DE CUENTAS DE USUARIO Y ACCESO A SISTEMAS
INFORMATICOS
NUEVA [ ] MODIFICAR[] CANCELAR[]

DATOS SOLICITANTE:

DEPARTAMENTO:

ROL SOLICITANTE: NOMBRE: CARGO:

NUMERO DE EXTENSION: E-MAIL:

Como se observa, la denominacién del formulario que se incluye en
las Normas y Politicas de Recursos Tecnologicos y de Seguridad
Informatica, numeral 5.4 Politica cuentas de usuarios para acceso a
sistemas informaticos, cancelacion de cuentas de usuario, indica
“SOLICITUD DE CREACION DE CUENTAS DE USUARIO Y ACCESO
A SISTEMAS INFORMATICOS", aspecto que no tiene relacién con la
actividad de modificacion y cancelacién, que se incluye en el
formulario.

Se identificaron dos cuentas de usuarios para la misma persona y con
los mismos permisos de acceso al sistema SISCOM, como se indica a_~
continuacion: il |

L/
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PRIVILEGIO
USUARIC | NOMBRE USUARID | PROPIETARIO NOMBRE TABLA
INSERTAR |ACTUALIZAR, BORRAR
ASANTANA |ANDREA SANTANA | MAESTRA | MAESTRA ABDNADOS CUENTA | MAESTRA MEDIDORES 5 ]
ASANTAMAY |ANCREA SANTANA | MAESTRA | MAESTRA ARONADCS CUENTA | AMAESTRA MEDIDORES s 5
IVILLACRES [JANETH VILLRCRES | MAESTRA | MAESTRA ABONADOS CUENTA | MAESTRA MEDIDORES 5 s
IVILLAGRESE |IANETHVILACRES | MAESTRA | MAESTRAARCNADOS CUENTA | MAESTRA MEDIDORES 5 5

« Se observaron cuentas de usuarios no relacionados con la gestion
comercial, y que se encuentran laborando en otras areas de la EEASA,
como se presenta a continuacion:

USUARIO NOMBRE USUARID 0PCION DELSISTEMA EDMAR | CREAR | BORRAR | IMPRIMIR | Acmvo
LANDY ANDY LEYDA DATOS GEHERALES CLENTES s 5 5 5 5
[REHAUCA CHAUCA ROCID DATOS GENERALES CLENTES 5 5 5 g 5

PRIVIEGID

USUARD | NOMBREUSUARID | PROPIETARID NOMBRE TABLA e TR T
LAKDY AHDYLEVDY MARTRA | NMESTHAKGONADOSCUEHTA | MASSTRAMEDIDORES s 5
[[CAGSREST  [OURDESCACERES | MMSSTRA |  MASSTAAABONADOSCUENTA | MAFSTRA MEDIDORIS 3 f
[iara.  [Memvamiaza WABTA | MasTRAARONADGSCURRTY | massTeamMidinoms | s §

[Reraucs  oHAucaRocio MAISTRA | MASSTRAABONADOSCUENTA | MASTHA MEDIDORSS f ¢

b. Usuarios

nusvos

De acuerdo al Jefe de Seccion Procesamiento de Facturacion, para la
creacion de nuevos usuarios del sistema SISCOM, el requerimiento lo
realizan a través de memorandos o emails, y con las actividades que
realiza el solicitante se crea el usuario y se establecen los permisos de

acceso.

Al respecto, las Normas y Politicas de Recursos Tecnologicos y de
Seguridad Informatica, aprobada por la Presidencia Ejecutiva el 8 de enero
del 2019, en su parte pertinente expresa lo siguiente:

“5.4 POLITICA CUENTAS DE USUARIOS PARA ACCESO A SISTEMAS
INFORMATICOS

CUENTAS DE ACCESO PARA USUARIOS

CUENTAS PARA NUEVOS USUARIOS

s Todo usuario que se asigne una cuenta con acceso a los sistemas debera
seguir el procedimiento descrito en eslte documento.

» El solicitante debera firmar la clausula de certificacion, Al firmarla, el
usuario certifica que los datos que contiene su solicitud son correctos y se
compromete a que el uso de la cuenta sera exclusivamente para el
propdsito solicitado.....

APROBACION

e Toda solicitud debera ser firmada por el jefe inmediato y el director del
departamento.

PROCEDIMIENTO

SOLICITUD DE CUENTA NUEVA

AN
a7’/

A
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Se debe indicar que el formulario para la creacién de nuevos usuarios es el
Anexo A de las Normas y Politicas de Recursos Tecnologicos y de
Seguridad Informatica.

CONCLUSIONES

a.

Existen cuentas de usuarios en el sistema SISCOM, de personal que ya
no labora en la EEASA; cuentas de usuarios que corresponden a la
misma persona con iguales permisos; y, cuentas de usuarios que ya no
tienen relacion con el area comercial;

El Anexo A de las Normas y Politicas de Recursos Tecnoldgicos y de
Seguridad Informatica, emitido por el Coordinador Informatico del
Departamento de Planificacion y aprobado por la Presidencia Ejecutiva
el 8 de enero del 2019, se encuentra identificado como Solicitud de
Creacion de Cuentas de Usuario y Acceso a Sistemas Informaticos; sin
embargo, incluye acciones como modificacion y canceiacién de cuentas
de usuario y acceso a sistemas informaticos de la EEASA, v,

Los requerimientos para la creacion de nuevos usuarios del sistema
SISCOM, de acuerdo al Jefe de Seccion Procesamiento de Facturacion,
se realiza a través de memorandos o emails.

RECOMENDACIONES

Al Presidente Ejecutivo

a.

b.

Solicitara al Director Comercial, disponga al Jefe de Seccion
Procesamiento de Facturacion, lo siguiente:

v Depure el listado de cuentas de usuarios del sistema SISCOM, a fin de
no considerar como cuenta activa al personal gue no tenga relacion
con la gestion comercial y evitar duplicidad de cuenta de usuario para
una misma persona; v,

v Solicite el formularic para la creacion de nuevos usuarios en el sistema
SISCOM, como lo establece el Anexo A de las Normas y Politicas de
Recursos Tecnologicos y de Seguridad Informéatica.

Solicitara a la Directora de Relaciones Industriales Enc., que en el evento
de separacion de un funcionario de la EEASA, se incluya entre los
requerimientos del memorando para la liquidacion de haberes, el
formulario que consta en las Normas y Politicas de Recursos
Tecnologicos y de Seguridad Informatica, para la cancelacién de cuentas
de usuario a sistemas informaticos, el mismo que debera ser notificado a
los diferentes departamentos para |la depuracién respectiva; y,

Solicitara al Director de Planificacién, disponga al Coordinador
Informatico, revise el nombre del formulario para la creacion, modificaci()n
y cancelacion de cuentas de usuario y acceso a sistemas informaticos,

que consta en las Normas y Politicas de Recursos Tecnoldgicos y de

Seguridad Informatica, a fin de que sea consistente con la accion de ’/

A

control a realizarse.

Cap
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2.3 PROCESO DEL SISTEMA DE GESTION DE CALIDAD, SGC

En la verificacion al procedimiento, Contratacion de Nuevos Servicios del
Departamento de la Zona Oriental Napo, difiere con lo establecido en la
provincia de Tungurahua, en lo que respecta a la presentacion del
Formularios para Servicios de acuerdo a lo indicado en el Instructivo de
Servicio vigente; asi como, a la digitalizacion de la informacién de los clientes
por parte de los agentes del CIAC o atencién al cliente. Lo comentado se
muestra a continuacion:

PROCEDINMIENTO CONTRATACION DE SERVICIOS

DEPARTAMENTO ZONA ORIENTAL NAFPD

CONTRATACION DE NUEVOS SERVICIOS

Na. RESPONSABLES

ACTIVIDADES

U=

Secretario Seccidn
Comercial
Ayudante Areo
Arencion Chenfes

Informa al interesado fos requisitos gue debe cumphr para
salicitar el suministro de energia conforme o o normativa
vigente y el Acuerdo Minigterial Ne. 007-16 expedido por el
NIV

Secretaria Secclon
Camercial

Genera of numero de mspeccion en el SISA, numerado on forma
ascendente,....

PROCEDIMIENTO CONTRATACION DE SERVICIOS

CONTRATACION DE NUEVOS SERVICIOS

No. RESPONSABLES

ACTIVIDADES

iniglo

Informa ... conforme el instructive de servicio y la normativa

1 ClIAC wigente,
Digitaliza lo documentacidn contemplade on ¢l nstructive de
2 C/AT

sarvicio, ...

Al respecto el Capitulo Il Requisitos para la Provision de Servicios, numeral
2.1 Nuevo servicio, del Instructivo de Servicio aprobade por la Presidencia
Ejecutiva el 6 de febrero del 2019, en su parie pertinente expresa:

“2.1. Nuevo servicio

2.1.1. Personas nalurales

a) Solicitud _para la atencién de un nuevo servicio publico de energia

eléctrica, formato disponible en FORMULARIOS PARA SERVICIOS

ubicado en la_opcién SERVICIOS EN LINEA de la pagina web

institucional;

21 .'ér‘Personas juridicas

a) Solicitud para la_atencién_de un nuevo servicio publico de energla

eléctrica, formato disponible en FORMULARIOS PARA SERVICIOS

ubicado en la opcion SERVICIOS EN LINEA de la pégina web

CONCLUSION

institucional;" Lo subrayado es propio.

En el Procedimiento Contratacion de Nuevos Servicios del Departamento
Zona Oriental Napo del Sistema de Gestion de Calidad, SGC, no se incluye lo
establecido en el Instructivo de Servicio aprobado por la Presidencia Ejecutiva
el 6 de febrero del 2019, en lo que respecta al uso del Formulario para
Servicios; asi como la digitalizacién de la informaciéon entregada por los

15/
-
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clientes por parte del personal de atencion al cliente, conforme lo establecido
en el procedimiento de Tungurahua.

RECOMENDACION
Al Presidente Ejecutivo

Solicitara al Director de la Zona Oriental Napo, disponga al Responsable del
Procedimiento Contratacion de Nuevos Servicios del Sistema de Gestion de
Calidad, coordine con la Administradora del Sistema de Gestion de Calidad, la
actualizacion del procedimiento, en atencion a la normativa vigente en la
EEASA, respecto al uso del Formulario para Servicios y la digitalizacion de la
informacion de los clientes por parte del personal de atencion al cliente.

3. INGRESO DE INFORMACION DE CLIENTES
3.1 PROCEDIMIENTO DE INGRESO

El ingreso y actualizacion de informacion de clientes se realiza, a través del
Centro Integrado de Atencion al Cliente, CIAC, en la Provincia de
Tungurahua, y en los departamentos de la Zona Oriental Pastaza y Napo, a
través de todos los puntos de atencién al cliente; esto es, ventanillas de
recaudacion, oficina de contratos y atencién al cliente. La actualizacién de
datos de los clientes, se realiza a través de los siguientes médulos:

SISA.- Se ingresa la informacion necesaria de clientes para la inspeccion
respectiva de servicios como: instalaciones nuevas, cambios de domicilio, de
medidor, de sitio, rectificaciones, reconexiones, entre otros; y,

CLIENTES.- Se ingresa informaciéon de los clientes para actualizacion de
datos, como numeros telefonicos convencional y celular y correos
electronicos.

El ingreso lo realiza el personal de atencion al cliente en los diferentes
equipos computacionales, las entradas son manuales; es decir, son
proporcionadas en forma directa por el cliente, para finalmente procesarlas y
almacenarlas. Lo comentado se observa en las siguientes capturas de
pantallas:

S.L.S.A CLIENTES

[ ——————— i 17—
“ssdBVDER S OB

|

AETITEQ OE MRS

e == -—'“mm%'

Gréfico No. 2.- Panlallas de ingreso de dalos de clientes
Fuents.- SISCOM y modulo SISA
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El Jefe de Seccion Clientes del Departamento Comercial, disend el formulario
“Solicitud para un nuevo servicio pablico de energia eléctrica”, el mismo que
fue publicado en la pagina web institucional, asi como proporcionado a los
clientes en las oficinas del CIAC, en atencidon a la Regulacién ARCONEL
004/2018, aprobada el 22 de octubre del 2018 por parte del ente rector
ARCONEL, que establece lo siguiente: '

6.2  Documentacién requerida
6.2.1 Servicio Definitivo
6.2.1.1 Personas Nalurales
a) Solicitud para la atencién de un nuevo servicio publico de energia

eléctrica, en el formato (fisico o digital). cumpliendo con el procedimiento
definido por la Distribuidora”. Lo subrayado es propio.

Auditoria Interna, al verificar una muestra de los formularios “Solicitud para un
nuevo servicio publico de energia eléclrica”, por los meses de octubre a
diciembre del ano 2018, evidencid que los datos de teléfonos y correos
electrénicos proporcionados por los clientes, no fueron ingresados al sistema
SISCOM por parte de los agentes del Centro Integrado de Atencion al Cliente,
CIAC, de la provincia de Tungurahua, como se presenta en los siguientes
cuadros:

Cuadro No. 1

Correos electrénicos no ingresados al sistema SISCOM

comeo | R
o ] ouia ELECTRONICO A ATENDIDO
Me. | PROVINGIA NOMBRE CUENTA \sTatacion| ctmankuia SEGUN REPORTE soucup | PORAGENTE
“m‘”‘;: A
DEFACTURAC) plitorcs,

1 TUNGLIRAHUA |CRUZ VILLALES JUAN SERARN 162481 041272018 | 1803551944 NC IKCLUYE 51 IGARCES
3| rUncumabuas [ERICILO VELASTEGUI CECI PLOMENA H2318 | JRAA01E | 1E00aeXSE | NOIRDUYE [l |GARLCES
3 | TURGURARUA |CRICLLD VELASTEGUY CECILA FILOMERA 262320 | 28i13/inie | 1500965756 | WOINCLUTE 5t IGATCES
4 | TUnGUEAMLS [AucaToMs TOAPANTA NOEMA RACLEL 262006 | oda018 | 1503822109 | ROINDIWYE 8 IGAHLES
5 | TUNGURAHUA [SANCHEZ CEDENO ROSA MARIANA w1sm | caninos | pesrresaz | oo 8 IGARCES
[1 TUNGURAHUA [TOAPANTA MMIANUHE MARID IVAN B0 10018 | IS0316IET NOIROUVE 5 LCERON

7| TUneuialle [pPucs caglaig FANY ROt wi0r | esazguie | srossenio | nOINGWE 1 IGABCES
8 | TUNGURAHUA |LUTURIAGA IMAAMILLO HECTOR ALSERID 1143 | ajosaone | imerenso | nesouiE & \EARCES
a TUNGURAHUA [ZUNIGA FUENAND CESAR AUGUSTO %1555 | OMIoanE | 1700055219 HOIRQITE 1] IGARCES
10 | TUnoussus [Matuato cauaino LU semio aisxt | oifronoge | Goimesse | nomiciudg A ISARCES
11 | TUNGURAHUA [LLUMIDUINGA JACOME SUSANA DEL CARMEN w1636 | maoseme | amaspiass | wowoune 4 LCERIN
12 | TUNGURAHUA |ROBLES ORTL DINA GRACIELA wan | wnans | mouznaz | NomawnE Bl IGARCES
13 | TUNGURAHUA |MOYCLEMA CORDGVILLA ANA DELROCIO w4 | 1yanme | jmalizene | Nomaune u ICARCES
14 | TUNGURAHUA |FLORES CASTRO WELVA CECIUIA w129 | o7nzams | isosinssar | mowmicing i IGARCES
15 | TUNGURAHUA |ZUETA LEON CECIIA BELPILAR et | aeseaszeas | 1sezoressa | Novlcuve st IEERLES
16| TUNGLRAHUA |CALERD RODRIGUET OSWALDO LEDHARDD waar | wpaams | 1msaviesr | wownmus [ [
17 | TUNGURAHUA |SOLIS LOPEZ JULKD RODHIGD Wi IUSUH0IE | 1800157388 D INCTUYE 5l LCERDN
18 | TunGURAHILA |VUGR CARASAYD EDiSON WILFRIDO gy | nnwdnne | samveme | nowoine Al Ty
15 | TUNGURAHUA |GUALRA RDOHINA CESAR ALBERID w19 | 19nya0iE | oaees3isa | WO NCwUvE F] IGARIES
pii} TUNGUASHUA |VARGAS ESCDEAR ANGEL EDILBERATD piaz 11/11J2018| T201526857 NG INCLUYE i) LCERON
21| TUNGURAHUA |PACAR) HUASHCD HANCY BEATR(Z tiaz | ogiznoes | 1moszeesso | wownciuve E] IGARLES
12 | TUNGURANUA |CARRRLO ALVAREZ MARCD ENFIQUE jesa | owsareis | 1samvqrey | NOINCLUVE Q GARGES
22 | TUNGUAAHUA |TOCALEMA CANZAPENTA WILLIAN ANISAL 263808 | 27112018 | 1804338540 |  NOINCLUNE [ IGARCES
34 | TUNGURANUA [PLIOS DE LA CALT EDEAR PATIITID 0 | mvioms | isotmeizr]|  wowauve F] IGARCES
25 | TUNGURANUA |LOFEZGOMEL CESAR FRANCISTO 62536 | 071272018 | 1803232190 |  NONCLUVE 5 (CERGH
25 | Tuncusaius |MORMES CHASIFANTA I0SE RMILLIG 1653t | wianoe | sosssiany | o weluve o IGARCES
27 | TURGURANUA |GOMEZ GRTEZ EDWIN MARCELD 741 | sofa2/1018 | 4802536093 | NONTLUYE 8 LCERDN
28 | TunGUmAMUA [URGUIZO SHVA LGDAND FARIRN 1278 | ornnoie | 1soyieesr | wowmcwve | 8 LCERON
29 | TUNGURAHUA [GALARZA CALA WILLLAN WASHINGTON Jegssy | pyois | suadSessy | MolRGUYE Y LCERON
30 | TURGURANWUA [AVILES NUNTZ JANETH FLIZARETH a4 | In/i2018 | 1802318533 | NOImCLUYE 4 IGARGES
31 | TUNGURAHUA [ORTIZ ESCALANTE 10SE LUIS 162200 | 2611372018 | 1802170356 | MO INCIUYE s IGARCES
32 | TUNGURAHUA [CHIZARA CALHUISHEN BLANEA e8I jEm0n | whofione | yadionanyy | HoiNOIOVE Y IGARCES
23 | TURGURAHUA |FALCON AODRIGUEZ NERIS ADALBERTO N4 | 26/09/3018 | 1RO266ESS0 | WO INCLUVE 5 IGARCES
34 | TUNGUIAHUA [YORLOMBO YUGCHA SEGUNDD IACINTO 162385 | 1001373018 | 1801507870 | MO INCLUYE 5 IGARCES
35 | TUNGURAHUA [MARING PAREDES JUAN APQLINAR PATRIOD 161810 | 26112/0018 | 101877040 | NONCLLYE 8 IGAREES
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CORAED "‘;‘;:E?E
ELECTRONICO ATENDIDO.
Mo, | PROVINGA NOMERE CUERTA rrts:mnu aul:::mm SEGUN REPORTE :‘N‘mﬂéﬁg FOR AGENTE
r PROCESAMIENTO | © ° TIAC
pE sacTuRaciy | PARANUEVD
L4 ililaln]
35 | TUNGURAHUA |CARATAIZA FRANGISCO DOMINGD. 162196 | 22010me | tporessoas | moNTLUYE £l HARCES
37 TUNGURAHUA |MERLY JULIANA DELGADD CEGERID 61588 11/12/2015 | 1311981432 MO INCLUYE -5l HEARCES
33 | TUNGUAAHUA [CanAR MENESES jvan) EDUARDD 174 | sudofaons | o1zepessese | Honewdve 5t LCERON
39 | TUNGURAHUA |MOROSITA TENELEMA SRNESTO wi6es | anjaoraoie | moassiony | wo ol 50 IARCES
a0 TURSURAHUA JLLANBO WURTADD CESAR HUMBERTD 162545 201272010 | 1801811037 NO INCLUYE 5l IGARCES
41 | TURGURAHUA [BUANAR CHITO CHAISTIAN STALIN st | wppone | asasaaises | wpwcwe H IGARCES
82 | TUNGURAHUA [BELTRAM ARMENDARE ANGEL JO3E 51468 | o31za0i8 | onoanieant | NOANCWYE sl IGARCES
A3 | TUNGURAHUA [SALINAS GUISPILEMA MANUEL MESIAS Hid32 | 25051018 | 1B0007TH4IE WO INCLUYE s TGARCES
4 TUNGURAHUA [BONILLA BONILLN ENISSON ARNALDD 1H1E63 0371072010 | ‘1802271523 INEH INCLUYE =l LCERON
55 | TUNGURAHUA |YANCHALIGUIN TIVIANO MANUEL MEDIAS yms | tig0001n |oonisadoss | NOINDIUYE sl IGANCES
45 | TUNGURAMURA [GUANCPATI SUANGASI MARIA DUMPIA HIATE | DI/10/0E | 3807556561 | NOIMCLUVE & |GARCES
47 | TUNGURAHUA {GUANDPATIN GUANGAST MARIA DUMPIA 161477 | 0171072018 | 3802556551 | MO WMCWINE Bl IBARCES
48 | TUNGURRHUA 1wanmnu GUANGAS] MARLA OLIMRIA 161438 | 01/1072018 | 1B02S565E1 O INCLUTE s IGARTES
40 | TuNgueaHuA |GUANDPATIM GLANGAS! MARK GUMELL i | 0da0n0md | Sedssisel | nOmCUNE Bl IGANCES
53 | TUNGURAHUA [BUARDPATIN GUANGAS) MARIS CLUIMFIA 68480 | a/ingzose | sRoessesel | n ko 3| IGARCES
51 | TUNSURAHUA |GUANORATIN GUAKGAS) MARIA OLIMPIA 6145 DI/10/2018 | 1802556561 N3O INCLUYE 5l HEARCES
52 TUNGURAHUA (GUANDPATIN GUANGASH MARIA OLIMPA 261440 03/10/2012 | H02555561 NOINELUYE 41 1SAACES
53 | TuncURAsUA [Sva MERS RaniiEb mGDEEHTD 2se3 | 1o | rensitaso | wowmowe 3l LCERON
54| n {UA | NAVARHETE PHOAND FABIAN BERNARDO 253035 | 1a/izaoin | 1502834082 | WO ONCUNE El \GARCES
55 | TUNGURAHUA |NAVARRETE PROAND FABIAN BEANARDD 160016 1471172018 | 1807234042 O INCLUYE =l IGARCES
58 TunGURAHUA TE PROANG FABIAN BERNARDO 262027 14/1172018 | 1307E3404) RO INCLUYE L] GAACES
57 NGURAHUA |HAVARRETE PRGANG FasiANBERNASED 23078 | 1m0 | oaseaaianaz | pomciuG Bl 1GARCES
53 | TUNGURAHUS |50LIS TAMAYD MARCELD RICANDO 253357 | avfidots | 1802404820 | WD INCLUTE El \GARCES
53 | TUNGURAHUA [GUEAREAD GAACES AIDA BEATRIZ 262300 | 29/012018 | 1700419280 N INCLLIVE £l IEANCES
60 | TUNGURAMUN [SUPE PALATE MELLY BatRiCls Jaamiz | oaspeneis | opmparesies | MOIMCLUYE sl LCERON
E1 | TUNGURAHUA |nslmis sl ESFIN PACHACUTED NAROLEGH 263577 | ORZ11/2018 | 1603450655 | KD INCLE 5i [GAICES
B TUNGURAHUA |CHAVED ) NUARTA DEL CRAMEN 361113 31172010 | 1706988454 NG INCLUYE 5l LCERON
&3 TUNGURAHUA [RAMOS CASTROD LUIS ALFONSD 261301 24/10/2013 | 1804010853 MO INSLUYE 1] HEARCES
g4 | TuNGUBAHUS [CAVACHI CALVACH) GIGHIA Manlh 261526 | 2asanons | exedrssyrs | sSancwre B LCEnoN
=] TUNGURAHLA [CAVACHICALVACHI GLORIA MARIA 26186 1271172018 | OHROTI5ITE NOINCLUTE ) LCERON.
66 | TUNGURAHUA |VASCONEZ CALUCHO JEANNETTH DEL CARMEN #1E 16/1072018 | 1EGISGFH00 ND INCLUYE 5l IGARCES
57 | TUNGURAHUA |ADBALIND FREIRE MARIC VICENTE 252000 | os7esanse | aeptoezisr | N0 IMeLUnE [ |GAfcEs
65 | TUNSUSAHLA [ROBALING FREIRE MARID VICENTE 161285 | e5/10/2008 | 1001082397 | NDINCLUNE 5 IGARCES
63 | TUNGURAHUA [SACA CASTRO AIDITHALCILA BE43 | 0s/03/1018 | 1800386722 | W9 INCLUVE 51 LCERDN
70 | TUNGUAAHUA [(LLGEHA CHALCD DINA JEANETH 261567 16/1172018 | 1BD3145452 HOINCLUYE 3l WZAREES
70 | TUNGURAHUA [ALDAZ SRNCHEZ FRANNLIN BATRICIO 6883 | egfanomn |aimserisy | po Mo 4l jGARGS
71 | TUNGURAMUA |ALYZAR ISA0AN LUISDCTAVID a3 | oadayaoie | 1083sitel | KO NCLWRE 5l (CERON
73 | TUNGURANUA [AMALLISA GUEVAAA MONICA EUZASETH 263575 | 0a/dnf2018 | 1803064474 | nOINCLUYE 31 IGARCES
74 TUNGURAHUA |HERNANDED NUKEZ MEAMEL MARCELD Hsaay 17/9502018 | '18B2186130 RO INCLUYE St LCERDN
75 | TUNGURAMUA |PEREZ JORDAN LIS HUMBERTD 261555 | 30mo/z018 | 180banhop || MR mCIUYE 5 |GARCES
78 | TUNGURAHUA |SANCHEZ CAAMEN FLENA WANT | drmerzos | wmoisvisE2 | MO INCLUTE 51 LCERON
77 | TUNGURAHUA |CEPEDA AR ALEIANTIRA 2559185 | I5/0472018 | 1802665743 RO INCLUTE 5l IGARCES
i} TUNGURAHUA | |HOYOS GARCIA GLORIA TERESA 161518 18/082012 | 1800458124 NO INCLUTE £ IGARCEL
79 | TUNGURAMUA |CAvAMEE PUNINA WiLLAN aLFONtO 61505 | ovtonos | assasaans | ninmoiuve ] IGARCES
00| TUNSURAHUA [LASHO HEREOIR MARCD FRANVEIN miste | ao/tofzos | ameamsszio | mo CwurE sl IGARCES
FUENTE: Memorando DC-FAC-114-2079 28 de marzo del 2018

Cuadro No. 2
Numero de teléfonos no registrados en el sistema SISCOM
o | o
i = clovia | camvERGONAL [T ATENOIDO
wa.| Provinoa HOMBRE euenta |l eanl e o | SEGURREPORTE | 0 | POR AGENTE
PADAN PROCESAMIENTO| o oo | cise
DEFACTURRCION | 00
1 PAHUA |CHIDLLD VELASTESUN CEDLUA FILDMENS 61819 prlabieliil ] MO INCLUYE 8 IGARCES
2 HUA [CRIOLLO YELASTES U CESILIA FLIOMENA itzno. || o | sspossies | noiNcLIYE sl |GARELS
3 | TuNGURAHUA [MUCA CAGUANA FAINY oSt e | canosoie | temindng | Mo InGiUT ] VGARLDS
i UG ) CESAR AUGUSTD a5t || writiooe | vmonssye | Nolhouuve o IBANEES
5 s vy CORDOVILLA anA B0 oSO 1era8y Yananoie | peevrese | Mowiciun s IGARCES
e |1 A [CARNILD ALvARES Masco tulinlE s | supnos | eoirrazer | No oy sl IGARCES
7 GALANZA carzh wilian WasHinG Ton 260157 | 10077006 | 18034samE2 | ND HLLNE st LCER0NH
z [cxcaiza ca A ELANCA ZERAIDA e | wmpanase | jeasnateny | N INCUNE 4 IGARCES
8 s [FALCON RODIGUT NEEIS ADALEERTO iiss | wjosriois | TEd0perEn | fO U 5 IGHRCES
10 | TUNGURAWUA [LLANIBO MUNTADO CESAR HUMBERTD st | vienoiw | assteniony | mDiNCIUTE N IGANCES
11 TZ PECANG TABINY BERNARDD a5 | ishints | aseeisosz | no ol s |GARCES,
12 s |t ETE PADAND TABIAN BERNARDO w6 | se/iisoin | 1m03sases | wONCIUNE si IGAHLES
13 ETE PROANG FASIAN BERIARDOD IR037 TA/1L/T018 | 1A03E14DE2 WO IKTINE b IGANCES
12 | TURGURAUA [HWAVARAETE FROAND FABIAN BERIAIDO muey | sk | imesdios | womcuns o GARLES,
15 1A [300L15 TAMAYO WMARZELO AICARDO Wil | adiiiaoin spARID | O INTILNE El TOARCES
15 {GUERTEAD GARKES ATDA BEATRIZ 152300 | 291172018 | 17024315390 | MO INCLUYE El IBARCES
17 | TUNGURAHUA |ALDAZ SAKCHEZ }RANKLIN FATRICID WG | C6/1172000 | 16260351 | MO INGLLNE 5 IGARCES
18 TEPITA MATIA ALEIANTIA 359185 | 3570472010 | 1602065743 | O INGLUNE 5 \GANCES
13 TUNGURAHUA [HOYDS GARCIA GLORIA TERESA 16 IB/EI038 | IADMSEITE RO INEIYE 1] IGARCES
FUENTE: Mamarando DC-FAC-114-2018 28 de marzo del 2019
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Segun el Jefe de Seccion Clientes del Departamento Comercial, se entregd
a los agentes del CIAC, el formulario Solicitud para un nuevo servicio publico
de energia elécirica, y se dispuso verbalmente que todos los datos de los
clientes sean ingresados en el sistema SISCOM.

Al respecio, la normativa indica lo siguiente:

Los principios basico de control interno, expresa:
Instrucciones porescrito
“Las instrucciones al personal para el desempeifio de sus funciones deberan
darse por escrito, en forma de descripcion de carges. Esto contribuye a gue los
empleados cumplan mas eficientemente con su trabajo, por cuanto las drdenes o

instrucciones impartidas verbalmente pueden olvidarse o malinterpretarse” Lo
subrayado propio.

El Anexo de Funciones de cada Puesto de Trabajo del Manual de
Competencias del Sistema de Gestion de Calidad, aprobado por la
Presidencia Ejecutiva el 26 de diciembre del 20186, expresa:

Numeral 44. Jefe de Area 1 - Control de Calidad — DC

17. Las demés que le sean asignadas por su jefe inmediato, dentro del ambito de
su acfividad.

Numeral 2. Agente de Atencion de Llamadas

13. Las demas que le sean asignadas por su jefe inmediato, en el ambito de su
actividad.

De la misma forma y con el proposito de verificar la aplicacion del formulario
publicado en la pagina web institucional, Auditoria Interna solicito a los Jefes
del area comercial de los departamentos de la Zona Oriental Pastaza y Napo,
el archivo de las solicitudes para un nuevo servicio de energia eléctrica que
fueron entregadas por los clientes, manifestando mediante correo electrénico
lo siguiente:

La secretaria de la Oficina de Contratos del Departamento de la Zona Oriental
Pastaza, indicé que desconoce de la existencia del formulario; y por parie de
la secretaria de la Seccion Comercial de la Zona Oriental Napo, manifesto
que a partir de los meses de enero y febrero del afio 2019, se los llenaba muy
esporadicamente, pero que en el mes de marzo del presente aro, se lo llena
continuamente, sin proporcionar ningun documento que evidencie o
manifestado.

CONCLUSIONES

a. Para el ingreso o actualizacion de |a informacion de los clientes, se realiza
a través del sistema SISCOM en los mddulos SISA y Clientes, por parte
del personal de atencion al cliente en las provincias de Tungurahua,
Pastaza, Morona Santiago y Napo;

b. ElJefe de Seccién Clientes del Departamento Comercial, en atencion a la
Regulacién 004/2018, emitido por el ente de control ARCONEL, elaboro el
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formulario “Solicitud para un nuevo servicio publico de energia eléctrica”, y
lo publicé en la pagina web institucional para uso de los clientes y del
personal de atencion al cliente;

El Jefe de Seccion Clientes del Departamento Comercial, emitid la
disposicion de manera verbal a los agentes del CIAC, sobre el uso del
formulario “Solicitud para un nuevo servicio publico de energia eléctrica”, y
la obligatoriedad de ingresar en el sistema SISCOM, todos los datos que
constan en dicho formulario, inobservando lo establecido en los principios
basicos de control interno, instrucciones por escrito;

Los agentes del CIAC de la provincia de Tungurahua, exceptuaron el
ingreso de correos electronicos y nimeros telefonicos de ciertos clientes
en el sistema SISCOM, los mismos que constan en el formulario “Solicitud
para un nuevo Servicio publico de energia eléctrica”, exceptuando lo
establecido en el Anexo de Funciones de cada Puesto de Trabajo del
Manual de Competencias del Sistema de Gestion de Calidad, Jefe de
Area 1 Control de Calidad DC y Agente de Atencion de Llamadas; Y,

Los Jefes de la Seccion Comercial de las Zonas Orientales Pastaza y
Napo, exceptuaron difundir al personal de atencién al cliente, el uso e
ingreso del formulario “Solicitud para un nuevo servicio publico de energia
eléctrica”, en el sistema SISCOM, en atencion a la regulacién 004/2018
emitida por el ente de control ARCONEL.

RECOMENDACIONES

Al Presidente Ejecutivo

a. Solicitara al Director Comercial, disponga al Jefe de Seccion Clientes, lo

siguiente;

» Difunda a las areas comerciales de las zonas orientales Pastaza vy
Napo, el formulario “Solicitud para un nuevo servicio publico de
energia electrica”, en atencion a la regulacion 004/2018, aprobada por
el ARCONEL el 22 de octubre del 2018; y,

v Emita disposiciones por escrito a los agentes del CIAC sobre el uso e
ingreso de la totalidad de la informacién que consta en el formulario
“Solicitud para un nuevo servicio publico de energia eléctrica” en el
sistema SISCOM.

b. Solicitara al Director Comercial disponga al Jefe de Seccion

Procesamiento de Facturacion, emita la disposicion por escrito a la Jefa
de Area 1 Control de Calidad DC, sobre el uso e ingreso de la totalidad de
la informacion que consta en el formulario “Solicitud para un nuevo
servicio publico de energia eléctrica”, en el sistema SISCOM.

Solicitara a los Directores de las Zonas Orientales Pastaza y Napo,
dispongan a los Jefes de Seccion Comercial, difundan entre el personal
de atencion al cliente, el uso obligatorio del formulario “Solicitud para un

nuevo servicio publico de energia eléctrica”, y el ingreso de la totalidad de
L

informacién proporcionada por los clientes en el sistema SISCOM. |
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3.2 ACTUALIZACION INFORMACION DE CLIENTES

La EEASA con el propésito de mantener comunicacion permanente con el
cliente, considerd necesario actualizar los datos de los usuarios titulares con
tarifa residencial y comercial en el Sistema Comercial, SISCOM, como son el
numero de cédula de ciudadania; nimero de teléfono convencional y celular
y, el correo elecirénico, mediante contratos de servicios, como se detalla a
continuacion:

3.2.1 Actualizacién en Tungurahua, mediante contratos suscritos para
actualizar datos

En el afic 2013, el Departamento Comercial actualizé los datos de los clientes
titulares de cuenta, a través de la compania Lopez y Lozada LO & LO Cia.
Ltda., para lo cual se suscribid dos contratos, en el siguiente orden:

a. Contrato 113/2013.- El Jefe de Seccion Clientes del Departamento
Comercial, con memorando DC-CLI-458-2013 del 26 de abril del 2013,
solicitd |la autorizacion para la contratacion del servicio de actualizacion
de datos para clientes titulares de cuentas con tarifas residencial y
comercial, en cuyo documento la Presidencia Ejecutiva sumillo DC.-
Autorizado.; la actividad de actualizacion se realizd con dos personas
ubicadas en el edificio institucional.

El contrato se suscribié el 8 de mayo del 2013, con cargo a la partida
presupuestaria 1.2.2.5.01.009.98.626 - DC Workflow y actualizacion para
el centro de atencion de llamadas, con el siguiente detalle:

FIRMA D
VALORDEL ':':; 5
GONTRATO FIRIA DEL | CONTRATO .
ORIETODELA CONTRATA FORMA DEPA DENTIVA
No. | CONTRATISTA | PLAZO. | oo ool o e CION DEPAGD w
WAl CONTRATO
120 dias Servicn de actupizacion e dalas para
& wm:r'c ciestes thares |Planfias mensuales previa
LOPE Y LOZADA lafos & Actzizasiin de fos siquisnies presznlachn de factura &
1372013 LOALD ;’:ﬁf;‘a oamsond|  a72800{eampox lome que avele #| OBGAREN
CiA LTDR i Nimero d caduls de identidad ) [nmero g8 clentus
;[txm; thutat de la cupmlE 2otyaizaces
J TelEforo conveticidhal y calgar

Segun el Acta definitiva del contrato 113/2013, suscrita por el Fiscalizador
y Administrador el 8 de agosto del 2013, indica que se actualizd dos
campos: cédula de ciudadania y teléfono convencional y celular de
17.152 clientes, con tarifa residencial y comercial por el valor de US$
3.728,00, sin IVA; como se indica a continuacién:

Contato No. 11312013

Valor
. No, e lanilta
su:;iu:c:on Memorand:yl’o:ha 0]l Planiil Clientes 1nl; incluye
contrato e pago a actualizados IVA)
uUss
08/05/2013 | DC-CL-512-2013 [10/05/2013] 1 5.802| 932.00
DC-CLI-581-2013 | p4roeiz013| 2 3,568 932.00
DC-CLK703-2013 |04/07/2013) 3 3.784 532,00
DC-CLI-852-2013 | 08/08r2013| 4 4.000 932 00 o
SUMAN 17.152| 3.728,00 '}_T’,:_ /
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Como se observa en el cuadro anterior, el contrato se suscribio el 8 de
mayo del 2013 y la primera planilla de pago se solicitdé su cancelacion el
10 de mayo del 2013.

Adicionaimente, la vigencia del contrato segun la clausula quinta del
contrato fue de 120 dias calendario, esto fue hasta el 5 de septiembre del
2013; no obstante, el acta definitiva del contrato se firmé el 8 de agosto
del 2013; es decir, con 28 dias antes a su vencimiento.

Comentario del Fiscalizador del Contrato

Auditoria Interna al solicitar fiscalizador del contrato 113/2013, la
autorizacion de la Presidencia Ejecutiva para el inicio de la actualizacion
de datos de clientes por parte de la compafia LO&LO, manifestd que se
inicid sus actividades un mes antes de la firma del contrato, razén por la
cual, las fechas de cancelacion de la primera planilla y la firma del acta
definitiva del contrato, son distintas a las clausulas contractuales, en vista
que se aprobd por parte de la Presidencia Ejecutiva el Instructivo para la
actualizacion de datos de cédulas de identidad y nimeros telefonicos de
titulares de cuenta; sin embargo, en el documento no se incluyen detalles
de quien lo ejecutara.

Contrato 243/2013.- El 26 de agosto del 2013 con memorando DC-CLI-
907-2013, el Jefe de Seccion Clientes del Departamento Comercial,
solicitd la autorizacion para realizar una segunda campafa de
actualizacion masiva de datos de clientes, incluyendo la recopilacién de
los correos electronicos, actividad que se realizo a través de una persona,
al respecto la Presidencia Ejecutiva sumillo en el documento: DC: Se
autoriza la contratacion en los términos que se explicitan en este informe.

Con la autorizacion, se suscribié el contrato No. 243/2013, con cargo a la
partida presupuestaria 1.2.2.5.01.009.98.628 DC - Workflow vy
actualizacion para el centro de atencion de llamadas, con el siguiente
detalle:

VALORDE. ”z‘::f
CONTRATO Fi ONTRA
o, CONTRATISTA | PLAZO C:;:AD% ;:D 1I£LIJI:'% OBJETD DELA CONTRATACION FORMA DEPAGD DEFINTIVA
VA USS b
CONTRATO
Acluaizagiin masva de dalcs o= lss
120 tids chantds Hilares de cuenta
2 <ol : Ran®as mensualkes prava
LOFE2 Y LOZADA ::i:f:"‘; ::;u;f‘m o ks - dgmink pesentacdin de factum @
LR k] L U 02087201 ? nlan o 0
2 cthT"uE paricdety | 200 | 20U de chdila e anmicid o4l m “‘: ":’:ﬂ': R
: suserpeiin thulsr de ta cuenta . i
el canlrato Teldfons canyencioraly cakilar y,
correas aleidnicos

Segun el Acta definitiva del contrato 243/2013, suscrita por el Fiscalizador
y Administrador el 30 de diciembre del 2013, se realizé la actualizacion de
tres campos que corresponden a: cédula de ciudadania, correo
electrénico y teléfono convencional y celular de 5.699 clientes con tarifas

residencial y comercial, por el valor de US$ 2.018,32, sin IVA, con el ~

siguiente detalle:

J
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Contato No. 24312013

Valor

su:rj::’én Memarandoy fecha solicitud |  No, c"n":;ﬁ planilia
ok de pago Planilla sttualizadee (no ln;!;:e IVA)
020972013 |DC-CLI-1071-2013] 04/102013] 1 3591 504.58
0C-CLM1163-2013| 05/112013] 2 1,008 504,58
DC-CLI1283-2013| 03/122013| 3 1017 504,58
DC-CLF1327-2013] 191122013| 4 83 504,58
SUMAN... 5699 201832

Los contratos 113/2013 y 243/2016, suscritos con la firma LO & LO Cia.
Ltda., para la actualizacién de datos de clientes fitulares de cuenta con
tarifa residencial y comercial, se resumen asi:

No No Valor
Contrato Campos Clientes planilla
No. y (no incluye IVA)
actualizados | actualizados Us$
113/2013 2 17,152 3,728.00
24312013 3 5,699 2.018,32
TOTAL 5,746.32

Como se aprecia en el cuadro anterior, en el contrato No. 113/2013 se
ingreso la informacion de dos campos, correspondiendo a cédula de
ciudadania y telefono convencional y celular, mientras que en el contrato
243/2013 se actualizaron tres campos que son: cédula de ciudadania,
teléfono convencional y celular y correo electronico; debiendo indicar, que
hasta la fecha de corte de la presente auditoria, no se ha presentado el
reporte de los clientes actualizados, segun lo indicado por el Jefe de
Seccion Clientes en el memorando DC-CLI-311-2019 del 26 de marzo del
2019.

Forma de pago.- €l pago de los contratos 113/2013 y 243/2013, de
acuerdo al fiscalizador, manifesté con memorando DC-CLI-311-2019 del
26 de marzo del 2019, lo siguiente:

‘Es preciso aclarar que, el pago mensual que se efectuaba era de acuerdo
al_sueldo asignado a oficinista_de la EEASA. independientemente la
cantidad de informacién actualizada”. Lo subrayado es propio.

Al respecto, las clausulas contractuales cuarta y séptima de los contratos,
establecen lo siguiente:

“Clausula Cuarta; FORMA DE PAGO

La EEASA pagaréd al CONTRATISTA, en forma mensual previo presentacion
de la factura e informe que avale el nimero de clientes actualizados”

"Clausula Séptima: RECEPCION

Se suscribird un acta Unica de recepcion, una vez revisada v verificada en
su totalidad el numero de clientes fitulares de cuenta actualizados, objero )
del presente contrato”. Lo subrayado es propio. {5

\,'
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CONCLUSIONES

a. Para la actualizacion de datos de clientes, el Departamento Comercial
suscribio el contrato No. 113/2013 con la firma Lépez y Lozada LO & LO
Cia. Ltda., por el valor de US$ 3.728,00,sin IVA, y con una duracién de
120 dias calendario; sin embargo, el inicio de la actualizacién de cédula
de ciudadania y teléfono convencional y celular de clientes con tarifa
residencia y comercial, se realizd un mes antes a la suscripcion del
contrato, que fue el 8 de mayo del 2013, sin contar con la autorizacion de
la Presidencia Ejecutiva;

b. El acta definitiva del contrato 113/2013, se suscribié el 8 de agosto del
2013; es decir, con 28 dias antes a su vencimiento, que debid ser el 5 de
septiembre del 2013;

c. Se mantuvo la campafia de actualizacion de datos para lo cual el
Departamento Comercial, suscribié un segundo contrato No. 243/2013
con la firma Lopez y Lozada LO & LO Cia. Ltda., por el valor de US$
2.018,32, sin IVA, y por 120 dias calendario para su ejecucion;

d. Con el contrato No. 113/2013, se actualizaron los datos de 17.152
clientes, y segun lo establecido en el objeto del contrato para el ingreso
de informacion de dos campos: cédula de ciudadania y teléfono
convencional y celular; y, con el contrato No. 243/2013, se actualizaron
9.699 clientes, con el ingreso de tres campos: cédula de ciudadania;
correo electronico y teléfono convencional y celular;

e. En la clausula contractual segunda, objeto, de los contratos Nos.
113/2013 y 243/2013,se omitié incluir el nimero de clientes a actualizar y
el costo por cada cliente ingresado; y,

f. El pago de los contratos Nos.113/2013 y 243/2013, se realizé en forma
mensual previa presentacion de la factura por parte del contratista y con
el memorando de aceptacion del Fiscalizador y Administrador,
exceptuando validar y verificar la totalidad de los clientes actualizados,
conforme lo establecido en las clausulas cuarta y séptima de los
contratos suscritos.

RECOMENDACIONES
Al Presidente Ejecutivo

Solicitara al Director Comercial disponga al Fiscalizador de los contratos Nos.
113/2013 y 243/2013, que en el evento de realizar nuevos contratos para la
actualizacién de informacion de clientes, se considere lo siguiente:

a. Previo al inicio de las actividades de actualizacion de datos de clientes,
debera disponer del respectivo contrato legalizado por la Presidencia
Ejecutiva, con el proposito de verificar el cumplimiento de las fechas y
plazos establecidos en las clausulas contractuales;

b. Incluya en la clausula objeto del contrato, el nimero y costo por cliente ;

(1%
|

actualizado en el sistema SISCOM; y,
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Previo a solicitar el pago de las planillas parciales y liquidacion del contrato,
se presentara un informe que avale el nimero de clientes actualizados, en
cumplimiento a las clausulas contractuales de forma de pago y recepcion, a
fin de determinar la veracidad de la informacion presentada por el

contratista.

3.2.2 Actualizacién en el Departamento de la Zona Oriental Pastaza

El Director Comercial conjuntamente con los Jefes de Seccion, Jefes de
Area y Jefes de Agencias del Departamento Comercial, mantienen
reuniones mensuales, a fin de evaluar y establecer acciones sobre la gestion
comercial en la EEASA, emitiendo las actas y resoluciones respectivas con
copia a la Presidencia Ejecutiva y Direcciones Departamentales de las
Zonas Orientales Pastaza y Napo; es asi que, desde el 27 de febrero del
2018, se puso en conocimiento la resolucion No. 10-2018, que consta en &l
acta No. 02-2018, que expresa lo siguiente:

AES FECHA FECHA
o EMA RESPONS: ESTADO i irre
PREVIO A LA MIGRACION DEL SISTEMA
COMERCIAL  UMIEO  SAP  CIS/CAM cac
pio  |REALEAR  UNA  CAMPAfA  DE| CALLCENTER = 30 FEBRERO | 31 MARZO
ACTUALIZACI{ON DE DATOS A TRAVES | OFICINAS DC, | PROCESO 2018 2018
DEL CIAC, CALL CENTER ¥ DE LAS| DZOP, DZON
DIFERENTES DEPENDENCIAS DEL OC b

Al respecto, se verificd en el Sistema de Atencion de Documentos, SISSOL,
que la Direccion Departamental, sumillo en el memorando DC-DIR-081-2018
de fecha 27 de febrero del 2018, “c.c. Ing. Toasa”; y éste a su vez, sumillo:
"Ing. Montes conocimiento”.

Auditoria Interna, al consultar sobre las gestiones realizadas para la
actualizacion de datos en el sistema SISCOM, el Jefe de la Seccion
Comercial de la Zona Oriental Pastaza, mediante memorando DZOP-SCO-
0169-2019, del 28 de febrero del 2018, informd lo que se transcribe a

continuacion;

‘Lo que si se puede informar es que diariamente se viene aclualizando la
Informacion en los diferentes terminales de recaudacion asl como en los sifios de
atencion al publico, esto es cuando es posible v se detecta [a no existencia de
datos, adicionalmente. los cambios masivos cuande se frata de medidores de
instituciones la realiza la Jefatura de Seccién Comercial. QOtra actividad que
permite aclualizar los datos requeridos es el cambio de titularidad del cliente” Lo
subrayado es propio.

Como se observa anteriormente, la Direccion Departamental DZOP, no
dispuso al Jefe de Seccion Comercial, la atencion o cumplimiento de la
resolucion No. 10, constante en el Acta No. 02-2018, remitida por la
Direccion Comercial.

CONCLUSIONES
a. El Director Comercial, con Acta No. 02-2018, del 27 de febrero del afo

2018, remitio la resolucion No. 10-2018, referente a la realizacion de una
campana de actualizacion de datos de clientes, incluyendo como )

N
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responsable al Departamento de la Zona Oriental Pastaza; por su parte,
el Director Departamental, no dispuso la atencién o cumplimiento de la
resolucion al Jefe de la Seccion Comercial; ,

b. El Jefe de Seccion Comercial del DZOP, con memorando DZOP-SCO-
0169-20189, informé que diariamente procede a actualizar los datos de los
clientes a través de los diferentes terminales de recaudacion vy sitios de
atencion al cliente, esto cuando es posible y se detecta la no existencia
de datos.

RECOMENDACION
Al Presidente Ejecutivo

Solicitara al Director de la Zona Oriental Pastaza disponga al Jefe de
Seccion Comercial, realice las gestiones necesarias para la actualizacion de
la informacién de los clientes en el sistema SISCOM, en los tiempos
establecidos en las resoluciones que emita el Departamento Comercial y se
presente un informe cada dos meses a la Direccion Departamental, sobre el
avance de la gestion para su revision.

3.2.3 Actualizacion en el Departamento de la Zona Oriental Napo

El Director de la Zona Oriental Napo, con memorando DZON-DIR-455-2018
del 5 de noviembre del 2018, dio a conocer las resoluciones adoptadas por el
Director Comercial de la EEASA con memorando DC-DIR-356-2018 de fecha
30 de octubre del 2018, con respecto a la actualizacion de la informacion de
los clientes y salicito al Jefe de Seccion Comercial de la Zona Criental Napo,
se realicen entre otros aspectos, lo siguiente:

4. Actualizacion de datos de clientes, y seguimiento del servicio de notificaciones
mediante mensajes de texto.

Por su parte, el Jefe de Seccion Comercial de la Zona Oriental Napo, remitié
el memorando DZON-SCO-577-2018 del 9 de noviembre del 2018, al
personal de la seccion comercial, en el que se solicita el cumplimiento de las
resoluciones, que en su parte pertinente expresa:

4. Actualizacion de datos de clientes, y seguimiento del servicio de notificaciones
mediante mensajes de texto.

Responsable todo el personal de la Seccién Comercial.- para cumplir con la
actualizacion de datos a partir de 12 DE NOVIEMBRE DE 2018, el proceso es el
siguiente:

Para todo tramite que realice el usuario en la Seccion Comercial

Disponer el anexo No. 1

Solicitar dates al usuario y llenar en el anexo No. 1

Personal de la Seccién Comercial actualiza datos en el Siscom:

Ultimo dia de la jornada semanal entrega el anexo No. 1 al jefe de Seccion
Comercial para la firma de recibido y la copia es el respaldo para el personal
qgue actualizd los datos.

e Primer dia de la jornada semanal se remite informe a la Direccion DZON con .
copia al personal de la Seccion Comercial para su analisis”. Lo subrayado es ,:;if_,.-
propio. '

L
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El memorando DZON-SCO-577-2018 de fecha noviembre 9 del 2018,
remitido por el Jefe de Seccion Comercial, fue dirigido a todo el personal de
la Seccion Comercial DZON, que incluye a la Jefe de Area Informatica,
recaudadoras, secretarias, oficinista y ayudante de ingenieria.

Auditoria Interna solicito al Jefe de la Seccion Comercial del Departamento
Zona Oriental Napo, el anexo No. 1 dispuesto por esta jefatura y entregado
al personal de la Seccién Comercial, para la actualizaciéon de los datos de
los clientes en el sistema SISCOM, manifestando que no dispone del
formulario con los datos requeridos.

Al respecto el Anexo de Funciones de cada Puesto de Trabajo del Manual de
Competencias del Sistema de Gestion de Calidad, SGC, aprobado por la
Presidencia Ejecutiva el 26 de diciembre del 2016, del personal de la Seccion
Comercial del DZO Napo, indica lo siguiente:

11. Las deméas que le sean asignadas por su jefe inmediato, en el ambito de st
actividad.

Las Normas de Control Interno 401-03 y 600-01, emitidas por la Contraloria
General del Estado, indican lo siguiente:

“401-03 Supervision.-

(..

La supervision de los procesos y operaciones se los realizara constantemente
para asegurar gue se desarrollen de acuerdo con lo establecido en las politicas.
requlaciones y procedimientos en concordancia con el ordenamiento juridico:
comprobar la calidad de sus productos y servicios y el cumplimienio dg los
objetivos de la institucion.

Permitird _ademds. determinar oporiunamente si_las acciones existentes son
apropiadas o no y proponer cambios con la finalidad de obtener mayor eficiencia y
eficacia en las operaciones y contribuir a la mejora continua de los procesos de la
entidad”. Lo subrayado es propio.

“600-01 Seguimiento continuo o en operacion

(evs)

La méaxima autoridad, los niveles directivas y de jefatura de la entidad. efectuaran
un sequimiento constante del ambiente interno v externc que les permita conocer v
aplicar medidas oportunas sobre condiciones reales o potenciales gue afecten el
desarrollo de las actividades institucionales. la ejecucion de los planes y el
cumplimiento de los objetivos previstos.

El sequimiento continuo se aplicaré en el transcurso normal de las operaciones. en
las actividades habituales de gestion y supervision. as{ como _en ofras acciones
que efectia el personal al realizar sus tareas encaminadas a evaluar los
resultados del sistema de control interno.

Se analizard hasta qué punto el personal. en el desarrollo de sus actividades
normales. obtiene evidencia de qgue el control infernc sigue funcionando
adecuadamente.

Se observara v evaluara el funcionamiento de los diversos controles. con el fin de
determinar _la_vigencia y la calidad del control interno y emprender las
modificaciones que sean pertinenies para mantener su efectividad. El resultado del
sequimiento brindard las bases necesarias para el manejo de riesgos. actualizaré *)
'
L7/
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las existentes, asequrara v facilitara el cumplimiento de la normativa aplicable a las
operaciones propias de la entidad. Lo subrayado es propio.

CONCLUSIONES

a.

El Director Comercial con memorando DC-DIR-081-2018 de fecha 27 de
febrero del 2018, remitié las resoluciones adoptadas para la actualizacién
de datos de clientes en el sistema SISCOM; sin embargo, el Director de
la Zona Oriental Napo con memorando DZON-DIR-455-2018 de fecha 5
de noviembre 2018, dispuso al Jefe de la Seccion Comercial, el
cumplimiento de las resoluciones informadas por el DC, es decir,
aproximadamente ocho meses posterior a la fecha de la resolucion; y,

El Jefe de Seccion Comercial del DZON con memorando DZON-SCO-
577-2018 del 9 de noviembre del 2018, dispuso al personal de la Seccién
Comercial, cumplir con la disposicion de actualizacion de datos de
clientes, para lo cual elabord un formularic que debia ser presentado por
el personal al Jefe de Seccion Comercial y Direccion Departamental del
DZON para su analisis; sin embargo, el personal involucrado no cumplié
con la disposicion y el Jefe de Seccibn Comercial no superviso el
cumplimiento de la misma, incumpliendo lo establecido en las Normas de
Control Interno 401-03 y 600-01 emitidas por la Contraloria General del
Estado, asi como el Anexo de Funciones de cada Puesto de Trabajo del
Manual de Competencias del Sistema de Gestion de Calidad, del
personal de la Seccion Comercial del DZON.

RECOMENDACIONES

Al Presidente Ejecutivo

a.

Solicitara al Direcior de la Zona Oriental Napo, cumplir con las
resoluciones emitidas en las actas de reunidon del Departamento
Comercial, relacionadas a la gestién comercial de la EEASA, en los
tiempos establecidos;

Solicitara al Director de la Zona Oriental Napo, disponga al Jefe de la
Seccion Comercial lo siguiente:

v" Dispondra al personal de la Seccion Comercial del DZON, el
cumplimiento de las resoluciones emitidas sobre la actualizacién de la
informacion de los clientes en el sistema SISCOM,; vy,

v Supervisara el cumplimiento de las disposiciones emitidas sobre la
actualizacion de la informacion de los clientes en el sistema SISCOM
por parte del personal de la Seccion Comercial del DZON.

3.2.4 Actualizacion de datos de clientes en la pagina web de la EEASA

De acuerdo a lo indicado por el Jefe de Seccion Procesamiento de
Facturacion del Departamento Comercial, en memorando DC-FAC-046-
2018de fecha 26 de febrero del 2018, informé que en el periodo comprendido
entre octubre del 2014 y mayo del 2016, con el objetivo de promover la
actualizacion de informacion de los clientes en la pagina web institucional, se
puso a disposicion de la ciudadania la opcion para la actualizacion de datos

2./
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de numeros telefonicos y correos electronicos, acceso que les permitia
ingresar y/o modificar la informacién existente.

Al respecto, el Coordinador Informatico de la EEASA, quien es el encargado
del monitoreo y afinamiento de la base de datos comercial, segun el
procedimiento Administrador de Sistemas del Sistema de Gestion de Calidad.
SGC, informé a la Presidencia Ejecutiva con memorando DP-CIN-0611-2016
de fecha 7 de septiembre del 2016, con relacion al acceso directo en linea
que se dispone en la web de la EEASA, para actualizar los nUmeros
telefonicos y correos electronicos de los clientes, en los siguientes términos:

“...el mismo que en los actuales momentos dispone de falencias que esti
ocasionando problemas al servidor de correos y que puede traer consecuencias
en que el dominic de la empresa aparezca en listas negras de SPAM (correo
basura y mensaje basura).”

Entre fas falencias encontradas se puede indicar lo siguiente:

1) Cualquier persona puede ingresar el nimero de suministro (cuenta cliente) y
cambiar, borrar o ingresar un nuevo correo electronico;

2) El cliente puede cometer errores ya sean estos voluntario o involuntarios en el
ingreso de la cuenta de correo, la misma que no es validada y esta se registra
directamente en la base de datos;

3) El cliente puede ingresar cuentas de correo electrénico que no le pertenecen y
que ocasiona problemas, ya que el generarse una nueva factura esta se remite
a cualquier persona duena de la cuenta ingresada, ocasionando la molestia y
percibiendo este correo no deseado; y,

4) No se lleva un control ni la revisién de los problemas de correo reportados en la
cuenta de email de@eeasa.com.ec. donde se reporta ademés problemas de
personas que manifiestan inconformidad debide al arribo de facturas
electronicas no pertenecientes, entre ofras, esto ocasiona disponer una gran
cantidad de correos en la bandeja de enitrada,

Adicionalmente, en el informe del Coordinador Informatico, se solicité
disponer al Departamento Comercial cumplir las siguientes recomendaciones
que se transcriben a continuacion:

a) Realizar los cambios en el médulo de Registro para Facturacion Electronica
donde a mas del numero de suministro o cuenta de cliente se solicite y se
valide otro dato como por ejemplo: cédula de ciudadania, fecha de pago dltima
planilla entre otros, esto a buen criterio del Departamento, con esto evitamos
que cualquier persona na cliente de EEASA ingrese, altere o borre la
informacién almacenada;

b} Cuando se ingrese o cambie la direccion de correo del cliente, previo a grabar
en la base de datos Comercial, este debe ser validado tanto en su forma, es
decir contenga el signo de @ y un dominio vélido, como también a través del
envio de un correo previo para validar lo ingresado por el usuario, este correo
debera contener los datos, enlace o hipervinculo con lo requerido para que
permita asenlar o grabar la cuenta de email en la base de datos, garantizando
de esta manera que la cuenta de correo dispone de un repositorio vélido
perteneciente al cliente:

¢) Disponer a la Secretaria del Departamento Comercial la revision periddica de la )
cuenta de carreo dc@eeasa.com.ec realizar un seguimiento y mantenimientos” )

i 7,
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de los emails y notificar inconvenientes para actualizacion en las bases de
datos, tanto del sistema Comercial como el de Facturacién Electronica; y,

d) Disponer al personal de Procesamiento de Facturacién iniciar con la
depuracion de las cuentas de correos mal ingresados o no existentes,
validando estos en los carreos de retorno en la cuenta de@eeasa.com.ec.

Es necesario indicar que el suscrito ha venido realizando algunas depuraciones,
pera mientras no se realice lo solicitado es un trabajo infructuocso. considerando
que hasta el momento se dispone de una 3000 cuenta de correo mal ingresado y
en aumento. Lo subrayado es propio.

Por su parte, la Presidencia Ejecutiva, mediante sumilla inserta indico:
DC.- Su urgente atencion

c.c.: DZOP - DZON - DIST - SUBT

El Director del Departamento Comercial, en atencion al requerimiento de la
Presidencia Ejecutiva, sumillo lo siguiente:

Ing. Lara atender recomendaciones a) b) y d)

Tgla. Andrade recomendacion c)

Auditoria Interna al consultar al Jefe de Seccion Procesamiento de
Facturacion y a la Secretaria del Departamento Comercial, sobre el
cumplimiento de las recomendaciones del Coordinador Informatico, indicaron
lo siguiente:

Seglin memorando DC-FAC-069-2019 el Jefe de Seccion Procesamiento de
Facturacion del Departamento Comercial, manifestd que procedié a realizar
los cambios y controles correspondientes, en el siguiente orden:

“. Dentro de las acciones periédicas se tiene la de depurar Jos correos
electrénicos mal ingresados o mal remitidos a nuestros agentes, quienes no
realizan la confirmacién previa al ingreso del sistema, proceso que esia
Jefatura ha puesto en consideracién de la Direccion Comercial y Jefatura de
Clientes, quienes han manifestado estar de acuerdo respecto a la
implementacion en los puntos de atencién &l cliente.

- Posteriormente y después de la evaluacion realizada a ésta opcion en la pagina
WEB, se determind que esta debla ser retirada, ya que los problemas
generados superaron a los beneficios que se tenian previstos; y.

- Se analiz6 Ia posibilidad de abrir nuevamente esta opcion con la validacion de
una clave de acceso que debia ser la cédula del cliente, pero al no contar en
esa fecha con el mayor nimero de cédulas registradas, se descarté esta
alternativa y se dejo sin efecto el ingreso de datos por el portal web, para
salvaguardar la integridad de los datos que ya habian sido conformados’”.

Por su parte, la Secretaria 3 del Departamento Comercial, informé que esta
actividad no fue realizada en razon de que la computadora a su cargo en ese
momento no era compatible con el sistema; asi mismo, manifestd que en
razén de que las acciones dependian del Coordinador Informatico, no se .
realizé ninguna actividad. A
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Al respecto el Anexo de Funciones de cada Puesto de Trabajo del Manual de
Competencias del Sistema de Gestion de Calidad, aprobado por la
Presidencia Ejecutiva el 26 de diciembre del 2016, numeral 120 Secretaria 3,
expresa:

11. Las demas que le sean asignadas por su jefe inmediato, en el ambito de su
actividad.

CONCLUSION

a. El Jefe de Seccion Procesamiento de Facturacion del Departamento
Comercial, realizd diferentes gestiones con el propodsito de atender el
requerimiento del Coordinador Informatico en lo relacionado a la
depuracion de la actualizacién de clientes; y,

b. La Secretaria 3 del Departamento Comercial, omitio realizar la revision
periodica de la cuenta de correo electrénico dc@eeasa.com.ec,asi como
el seguimiento y mantenimiento de los emails y notificar inconvenientes
para actualizacion en las bases de datos, tanto del sistema comercial
como el de facturacién electrénica, como lo establece el Anexo de
Funciones de cada Puesto de Trabajo del Manual de Competencias del
Sistema de Gestion de Calidad, Secretaria 3 DC.

RECOMENDACION
Al Presidente Ejecutivo

Solicitara al Director Comercial disponga a la Secretaria 3 de la Direccién
Comercial, cumplir de manera estricta las funciones delegadas para la
revision periddica de la cuenta de correo dc@eeasa.com.ec, asi como el
seguimiento y mantenimiento de los emails y notificar inconvenientes para
actualizacion en las bases de datos, tanto del sistema comercial como el de
facturacion electronica, con el proposito de que permitan mejorar el control de
las acciones emitidas.

3.2.5 Informes mensuales al MERNNR

El Ministerio de Energia y Recursos Naturales no Renovables, solicito realizar
campanas permanentes de actualizacién de informacion de los clientes asi
como la socializacion para el uso de aplicacion movil del sector para
consultas de informacion, tal es el caso de las facturas de consumo eléctrico,
en el siguiente orden:

v Con fecha 18 de febrero del 2019, mediante oficio No. MERNNR-VEER-
2019-0054-OF, el Viceministro de Electricidad y Energia Renovable del
MERNNR, solicito realizar permanentes campanas de actualizacion de
informaciéon de los clientes de las empresas distribuidoras, y en su parte
pertinente expresa:

“En este contexto, solicito se realicen campafas permanentes de
actualizacion de la informacion de los clientes de su Empresa. principalmente
en lo que ltiene gue ver con: la direccion del suministro: numeros telefénicos .,
fiie v mévil; y. direccién de correo electrénico. :
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Ppr otro lado, es necesario impulsar el uso de la facturacion electrénica.
dispuesta por el Servicio de Rentas Internas, v su consecuente socializacion
de las facilidades de consulta. a través de la Oficina Virtual v Aplicacién Mdvil
del sector, lo cual permitira reducir significativamente costos de impresion y

entrega de facturas a domicilio. ..

Del _cumplimiento de |z presente disposicion _se _servirda reportar
mensualmente a la Subsecretaria de Distribucion v_Comercializacion de
Energia”. Lo subrayado es propio.

Al respecto, la Presidencia Ejecutiva en el indicado oficio, inserté Ia
siguiente sumilla:

‘DC, DZOP, DZON: Su atencion
c.c. DP, DF, CI

Por su parte el Director Comercial al respecto de la informacién solicitada
por el MERNNR, por medio del sistema SISSOL, direccions el tramite y
sumillo lo siguiente:

‘Ing. Abril, Ing. Jaramillo, Ing. Muso, atencion con campanas de aclualizacién
y facturacion electronica, Ing. Abril, Ing. Erazo, Ing. Jaramillo, Ing. Muso
atencion con depuracion de informacién del catastro; Ing. Abril atencion con
informe mensual a Subsecretaria de Distribucién, Ing. Lara proporcionar
oportunamente la informacién al SISCOM al Ing. Abril para elaboracion de
informe mensual referido”,

v" El Subsecretario de Distribucion y Comercializacion de Energia Eléctrica
del MERNNR, con oficio No. MERNNR-SDCE-2019-0249-OF de fecha 8
de marzo del 2018, solicité se remita evidencias de actualizacién de
informacién de los clientes de la EEASA, que en su parte pertinente
manifiesta:

'(...) el ing. Mauro Gabriel Intriago Legarda, Viceministro de Electricidad y
Energia Renovable, solicité realizar campafias permanentes de actualizacion
de informacién de clientes, asi como la socializacién para el uso de la
aplicacion movil del sector para consultas de informacion, tal es el caso de las
facturas de consumo eléctrico.

Para evidenciar su cumplimiento, ruego remitir hasta el fin del presente mes.
informe sobre las acciones realizadas y su avance”. Lo subrayado es

propio.

Por su parte Presidencia Ejecutiva, mediante sumilla inserta en el citado
oficio, indico:
‘DC: Preparar el informe en coordinacion con el DZOP 'y DZON

cc:. DZOP, DZON"

El Director Comercial con el proposito de dar atencion al requerimiento
del MERNNR, sumillo por medio del sistema SISSOL lo siguiente:

“Ing. Abril, atender por favor” "
5/

El Jefe de Seccion Clientes, direccioné por el SISSOL, al Ing. Victor x

Cholota en los siguientes términos: v
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‘Ing. Cholota.- agradeceré preparar oficio con acciones e indicadores,
podriamos utilizar el informe de brechas”.

v/ Con fecha 11 de abril del 2019, el Viceministro de Electricidad y Energia
Renovable del MERNNR, con oficio No. MERNNR-VEER—.2019_-0‘I 16-OF,
reiterd el pedido de los informes mensuales con ev:denmgs fje la
actualizaciéon de datos de los clientes de la EEASA, en los siguientes

terminos:

“Hasta la presente fecha. unicamente la Empresa Eléctrica P{ovfrnc;af
Cotopaxi ha enviada el informe requerido, por lo gue una vez_més se insiste a
su representada al cumplimiento de la disposicion presidencial. debido a que
como Ministerio se deben presentar los informes correspondientes a las

autoridades pertinentes”. Lo subrayado es propio.

La Presidencia Ejecutiva en el indicado oficio, insertd la siguiente sumilla:

“DC: Su atencién. Preparar respuesta, urgente

c.c. DZOF, DZON, DP

Al respecto, las Normas de Control Interno 401-03 y 600-01, emitidas por la
Contraloria General del Estado, indican lo siguiente:

“401-03 Supervision.-

()

La supervision de los procesos y operaciones se los realizard constantemente
para asequrar que se desarrollen de acuerdo con lo establecido en las politicas.
regulaciones y procedimientos en concordancia con el ordenamiento_juridico:
comprobar la calidad de sus productos y servicios y el cumplimiento de los
objetivos de la institucion.

Permitira _ademas. determinar _oportunamente si_las _acciones existentes son
apropiadas o no y proponer cambias con la finalidad de obtener mayor eficiencia 1%

eficacia en las operaciones v contribuir a la mejora continua de los procesos de la

entidad”. L.o subrayado es propio.

“600-01 Seguimiento continuo o en operacion

(.-

La maxima autoridad, los niveles directivos y de jefatura de la entidad. efectuardn
un seguimiento constante del ambiente interno y externo que les permita conocer 4
aplicar medidas oportunas sobre condiciones reales o potenciales que afecten el
desarrollo de las actividades institucionales. la_ejecucién de los planes v el
cumplimiento de los objetivos previstos,

El seguimiento continuo se aplicaré en el transcurso normal de las operaciones. en
las actividades hebituales de gestion y supervision, asi como en olras acciones
que efectiia el personal al realizar sus tareas encaminadas a evaluar las
resultados del sistema de control interno.

Se analizaré hasta qué punto el personal, en el desarrollo de sus actividades
normales, obtiene evidencia de que el control interno sigue funcionando
adecuadamente.

Se observara v evaluara el funcionamiento de los diversos controles con el fin de

determinar la vigencia y la calidad del control interno y emprender las

modificaciones que sean pertinentes para mantener su_efectividad. El resultado _

del sequimiento brindard las bases necesarias para el manejo _de riesqos. )
A
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actualizara las existentes, asequrari v facilitard el cumplimiento de la normativa

aplicable a las operaciones propias de la entidad, Lo subrayado es propio.

El Anexo 'de Funciones de cada Puesto de Trabajo del Manual de
Competen_caas del Sistema de Gestién de Calidad, aprobado por la
Pres;dencxa Ejecutiva el 26 de diciembre del 2016. numeral 14 de las
funciones del Director de Comercializacion, que expresa:

“14. Las deméas que Je asigne el Presidente Ejecutivo, en el ambito de su
competencia’.

El Anexo lde. Funciones de cada Puesto de Trabajo del Manual de
Competencias del Sistema de Gestion de Calidad, aprobado por la

Presidencia Ejecutiva el 26 de diciembre del 2016, numeral 17 del Jefe de
Seccion 3 Clientes, expresa:

"17. Las demas que le sean asignadas por su jefe inmediato, dentro del ambito”,

Auditoria Interna, considerando la insistencia de presentacion de |la
informacion relacionada a las gestiones realizadas y a la informacion de
actualizacion mensual, solicité al Director Comercial y Jefe de Seccion
Clientes, se informe el motivo por el cual no se atendid los requerimientos del
MERNNR, por los meses de febrero y marzo del 2019, quienes manifestaron
que el requerimiento fue atendido con oficio No. EEASA-PE-2019-0128-OF de
fecha 15 de abril del 2019.

CONCLUSIONES

a. Con oficios Nos. MERNNR-VEER-2019-0054-OF, MERNNR-SDCE-2019-
0249-OF y MERNNR-VEER-2019-0116-OF de fechas 18 de febrero, 8 de
marzo y 11 de abril del 2019, respectivamente, el Ministerio de Energia y
Recursos Naturales no Renovables, solicité a la EEASA realizar
campafas permanentes de actualizacion de informacion de los clientes
asi como la socializacion para el uso de la aplicacion mévil y se remitan
las acciones emprendidas correspondiente a los meses de febrero y
marzo del 2019;

b. El Jefe de Seccién Clientes del Departamento Comercial, presento la
informacion requerida por el Ministerio de Energia y Recursos Naturales
no Renovables con fecha 15 de abril del 2019 con oficio No. EEASA-PE-
2019-0128-OF, obviando la presentacion de la informacion en las fechas
solicitadas; y, el Director Comercial exceptué supervisar el cumplimiento
del requerimiento del ente de control, incumpliendo lo establecido lo
establecido en el Normas de Control Interno 401-03 y 600-01 emitidas por
la Contraloria General del Estado, asi como el Anexo de Funciones de
cada Puesto de Trabajo del Manual de Competencias del Sistema de
Gestion de Calidad, numeral 14 del Director de Comercializacion y el
numeral 17 del Jefe de Seccién 3 Clientes.

RECOMENDACIONES
Al Presidente Ejecutivo

a. Solicitara al Director Comercial, supervise el cumplimiento de los
requerimientos realizados por el MERNNR en las fechas solicitadas por el //

ente de control; y, (/
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b. Solicitara al Director Comercial, disponga al Jefe de la Seccién Clientes,
cumpla con la presentacion de las acciones emprendidas para la
actualizacion de la informacion de los clientes en lo que respecta a la
direccion del suministro; nimeros telefénicos fijo y mévil; y. direccion de
correo electrénico, asi como la socializacion para el uso de la aplicaciéon
movil, en las fechas solicitadas por el MERNNR.

4. ALMACENAMIENTO Y PROCESAMIENTO DE LA INFORMACION EN EL
SISTEMA SISCOM

Una vez que la informacién de los clientes es ingresada en los modulos SISA y
Clientes del sistema SISCOM, es almacenada y procesada en la base de datos
ORACLE, en la que actualmente se encuentra desarrollado el sistema; sin
embargo, se notifico por parte de la Presidencia Ejecutiva la pérdida de
informacion de correos electronicos y numeros telefénicos de ciertos clientes.

4.1 PERDIDA DE INFORMACION DE CORREOS ELECTRONICOS Y
NUMEROS TELEFONICOS DE CIERTOS CLIENTES DE LA BASE DE
DATOS SISCOM

Con fecha 8 de febrero del 2018, la Administracion de la EEASA, mediante
memorando PE-0312-2018, solicitd al Director Comercial, la presentacion de
un informe sobre la pérdida de informacion de ciertos clientes, en los
siguientes términos:

(...) solicito a usted se informe a la Fresidencia Ejecutiva. la razén por la cual, la
informacién referente a los correos electrénicos y numeros ielefonicos de cierios
clientes, han desaparecido de la base de datos del Sistema Comercial. Como
gjemplo menciono el correo y numero telefonico del suscrito”.

l.a Seccion Procesamiento de Facturacion del Departamento Comercial, el 26
de febrero del 2018, mediante memorando DC-FAC-046-2018, informé lo
siguiente:

(...) se reviso de manera exhaustiva los problemas identificados en los suministros
de energia elécirica que ha reporiado que la informacion ha sido eliminada de la
base de dalos, pero no se determind registros de las ejecuciones en determinadas
cuentas, ya que en la bitdcora no existe el registro de los movimientos, por lo gue
se ha implementado mas coniroles para monitorear los movimientos de los
clientes y los usuarios que los han gjecutado”.

Con memorando PE-2070-2018 del 19 de septiembre del 2018, sobre la base
del informe presentado por el Jefe de Seccion Procesamiento de Facturacion
del Departamento Comercial, solicité a la Unidad de Auditoria Interna lo
siguiente:

En virtud de los antecedenles indicados. agradeceré a usted que de manera

preferente se sirva realizar un examen especial ....se debera adicionalmente

analizar dos temas, a saber:

2. La desaparicion de cierta informacién de la base de datos del Departamenio
Comercial que se informé en memorando DC-FAC-046-2018 cuya copia
adjunio”.

A fin de verificar la informacion de los clientes que consta ingresada en el

sistema SISCOM en lo referente a cédula de identidad, teléfonos y correo /|
/57
11



EEASA

Examen Especial al Ingreso y Almacenamiento

de la Informacidén de los Clientes de la EEASA

Pagina 34 de 52

electronico de los clientes de la EEASA, Auditoria Interna realizd las
siguientes actividades:

a.

Se solicito al Jefe de Seccion Procesamiento de Facturacion la
informacion referente a los clientes, procesada al final de cada periodo
econémico; el mencionado funcionario mediante memorando DC-FAC-
109-2019 de fecha 25 de marzo del 2019, remitié lo solicitado, como se

aprecia a continuacion:

Numero de Clientes EEASA

Cuadro No. 3

AL31/12/2014 TUNGURAHUA | PASTAZA I PALORA I NABO TOTAL ]
TOTAL CLUENTES ACTIVOS (ESTADISTICAS) 195,584 24.058 3586 ;

CEDULAS NO VALIDAS 591 14 Fi

CEDULAS VALIDAS 47.841 12 9386] 1.365

CORREQS ELECTRONICOS REGISTRADOS 5,8&1§] g‘{ gl

TELEFONOS CONVENCIONALES 11701 4345 35

TELEFONOS CONVENCIONALES NO VALDOS 0 o

TELEFONOS CELULARES 13 458] 5 :u?| 71 2077 15.713)
| TELEFONOS CELULARES NO VALIDOS 80| 5.216 e8g| 3.616] 9.901
AL31/12/2015 TUNGURAHUA | PASTAZA | PALORA NAPD | TOTAL |
TOTAL CLIENTES ACTIVOS (ESTADISTICAS) 199.749 25.018 4.03g 24,506 :L".s.soal
CEDLILAS NGO VALIDAS 720 14 7| 55 752
CEDULAS VALIDAS 101.620 mssgl' 2863 14,935 137.574
CORREOQS ELECTRONICOS AEGISTRADDS 11953) 33 -z_l 15 11.974
TELEFONDS CONVENCIONALES 25560 30987 120 2227 32.894)
TELEFONOS CONVENCIONALES NO VALIDOS 19| E o al 20
TELEFONOS CELULARES 28785 8167 143 3.963| 41.084
TELEFOMOS CELULARES ND VALIDOS 435 7-14a| 1481 4.724 13,774
AL31/12/2016 TUNGURAHUA | PASTAZA PALORA NAPD TOTAL
TOTAL CLIENTES ACTIVOS [ESTADISTICAS) 204.017 25,755 4.107 25,811 259.650
CEDULAS NO VALIDAS '.rs_zl 13| 6| 71 B2
CEDULAS VALIDAS 151614 22,260 3,336 22.432 2019.642
CORREQS ELECTRANICOS HEGISTRADODS 13,868 61 Ei

TELEFONOS CONVENCIOMALES 41,123 B8.434 228

TELEFONOS CONVENCIONALES NO VALIDDS 32 6]

TELEFONOS CELULARES 45,539 10 138

TELEFONOS CELULARES NO VALIDOS £33 7.801

AL31/12/2017 TUNGURAHUA | PASTAZA PALORA NAPO TOTAL
TOTALCUENTES ACTIVOS (ESTADISTICAS) 207.707| 26,637 4.352 256.904 265.100
CEDULAS NO VAUIDAS B0 13| 6 77 2902
| CEDULAS VALIDAS 185.732| 24.632| 3.872 25.731 240,027
CORREDS ELECTRONICOS REGISTRADOS 1-:‘51E| [] El 30 14,609
TELEFONDS CONVENCIONALES 45.910)| 5.254 193 3.734 59.09_;1
TELEFONOS CONVENCIONALES NO VALIDOS 35 gl o 7 48
TELEFONOS CELULARES 55.307 11.418 253 7.174 24.150)
TELEFOMOS5 CELULARES NO VALIDOS 7891 &.‘131|. 2.045 6.214 17.181
AL31/12/2018 TUNGURAHUA | PASTAZA PALORA NARD TOTAL
TOTAL CLIENTES ACTIVOS [ESTADISTICAS) 212285 17.873 4.553 27.31a 272.%
CEDULAS NG VALIDAS 865 i3 ] Ha =)
CEDLILAS VALIDAS 206.523 '21555' a4.574 29.488 268.229)
CORREOS ELECTRONICOS REGISTRADDS ﬁ,oeoi 64| a_] 35 15.134
TELEFONOS CONVENCIONALES 49678 :n.x% 255 4.179 64.277
TELEFONOS CONVENCIONALES NG VALIDOS 38 6 of ? 51
TELEFONOS CELULARES 64,310 13.046 153 8.775) 86.514
TELEFONOS CELULARES NO VALIDOS z33] 8411 2253 2.003 20551

Fuente: Memorando DC-FAC-109-2019 del 25 de marzo del 2019

Adicionalmente, se requiri6 un reporte de las solicitudes de nuevos
servicios por los anos 2016, 2017 y 2018, los mismos que fueron
enviados con el memorando DC-FAC-114-2019 de fecha 28 de marzo del
2019, como se presenta a continuacion:
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Cuadro No. 4

Numero de Solicitudes Nuevas de Servicio EEASA

TOTAL
PROVINCIAS sauqmnes ‘CEDULA CORREC TELEFONO TELEFONO
INSTALACIONES clupapania | ELECTRONICO |CONVENCIONAL CELULAR
DE SERVICIO
ARD 2016
TUNGURAHUA 4,805 4,806 191 248 1.209
[PASTAZA 15 915 75 419 366
MORONA SANTIAGD =0 50 O 3 -]
NAPC S57 957 40 201 371
SUMAN 6.768 6.768 3_9._5 1471 1.949
ARO 2017
TUNGLRAFLIA 4,782 4. 792 103 a57 3.696
PASTATLA 84 a4 31 329 ‘Hag
WMORONA SANTIAGE 251 251 5, 20 AL
nNaPD 1027 1027 33 F.il:] T6a
SUMAN| 7.064 7.064 174 1.262 5.040
AND 2018
TUNGURAMUA £.313 5113 584 584 2285
PASTAZA 1639 1639 47 3B Fird
BMORONA SANTIAGO 295 295 14 ag 118
MAFO 1046 1046 29 151 &ﬁ
SUMAN 8.003 8,093 684 1160 6.022
Fuente: Memoranda DC-FAC-109-2018 del 25 de marzo del 2019

De acuerdo a la informacion proporcionada por el Jefe de Seccion
Procesamiento de Facturacion, se determind que el niumero de correos
electronicos al 31 de diciembre de cada afio, no es consistente con el
total de correos electronicos que deben reportarse considerando la
incorporacion de nuevos clientes que proporcionaron Su COMeo
electrénico, como se indica a continuacion:

Cuadro No. 5

Variacion de correos electronicos anos 2016 al 2018

INFORMACION DE CORREOS ELECTRONICOS
REPORTEDC | INCREMENTO g o
AROS _nﬂo _ aflo TOTAL e DIFERENCIA CliENEs g
nN:I:ﬂ-.IDR At-.'I;.I_&L -Ca R 00 | olinoc
TUNGURAHUA
af0 2016 11923 191 12 114 usg* 1752 200017 6,80%
AftD 2027 13 866 103 13989 14,513 544 207.701]  6,9%
ARD 2018 14513 584 15.097| 15.030] &7 212288 Lmn
PASTAZA
ARO 2016 33 75 108] a3] -75] 25755 0.13%
ANO 2017 61 31 92| 63 .29 16.637|  0,24%
ARD 2018 63| 4 110] 64 -a8)| 272873 0.23%
MORONA SANTIAGO.
ARO 2016 2 o] 2 3| 1| 4307 007
ARD 2017 3| El 12 il -3 2352 oo
AR 2018 3| 14 17 3 -1a] 2553 007%
NAPO
ARD 2015 jl f.gi 58] 6 -30] 25811 010
ARQ 2017 2% 31 57 30 .27 264001 0.13%
ARD 2018 Bl 34| 63 35 -3 7.319] 1%

Como se observa en el cuadro anterior, al considerar la cantidad inicial de
correos electronicos al inicio de un afo, mas el numero de correos
electrénicos registrados al ingresar nuevos clientes, este total no coincide
con el reporte de correos electronicos al final del ano, lo cual se puede
evidenciar que la base de datos del sistema SISCOM, no contiene toda La/\

z/
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informacion respecto a los correos electrénicos registrados de los
clientes, los mismos que pudieron haber sido eliminados o depurados.

c. Auditoria Interna al revisar la carpeta de correos eliminados por el
Coordinador Informatico desde la cuenta dc@eeasa.com.ec, que
corresponden a los correos rebotados por efectos de facturacion
electronica sea por inexistencia del dominio y nombre de usuario errado,
datos que fueron ingresados por el personal encargado de atencién al
cliente, determind que desde agosto del afio 2016 a diciembre del afio
2018, se eliminaron alrededor de 3.859 correos electronicos, segtin el
siguiente detalle:

No.
[ Clientes
Afio Correos %

Eliminados | °" Coee

Electrénico
Agosto 2016 734 13.956 5,26%
2017 1.560 14.609 10,68%
2018 1.565 15.132 10,3436
TOTAL 3.859 15,132 25,50%

El nimero de correos electronicos eliminados alcanzé a 3.859, que
representa el 25,50% del total de correos electronicos registrados en el
sistema SISCOM al 31 de diciembre del afio 2018, que fue de 15.132;
ocasionado en ciertos casos por error en la digitacion por parte del
personal que tiene acceso al ingreso y/o modificacion de datos en el
sistema SISCOM, otros casos por informacién errada proporcionada por
los clientes.

d. De acuerdo al Jefe de Seccion Procesamiento de Facturacion, sobre el
respaldo de la informacion del sistema SISCOM, manifesté lo siguiente:

“Por el tamario de la informacion que es respaldada semanalmente de la base
de datos del esquema del Departamento Comercial, estos archivos son
eliminados de manera ciclica cada 3 meses; es decir se descartan los mas
antiguos y se dejan los ullimos archivos, ya que se cuenta con dos discos
externos, 1 de TB y el segundo de 2 TB, en donde se almacena la
informacién",

Por lo indicado, Auditoria Interna solicitd mediante correo electrénico al
Jefe de Seccion Procesamiento de Facturacion, el listado de los clientes
con los correos electronicos y numeros de celular que se encontraban en
la base de datos de respaldo a la fecha de la alerta de la pérdida de cierta
informacioén, realizada por la Presidencia Ejecutiva, con memorando PE-
0312-2018 de fecha 8 de febrero del 2018.

Por su parte, el Jefe de Seccion Procesamiento de Facturaciéon, mediante
correo electrénico manifesto:

“(...) a la fecha que se realizo la alerta, especificamente del Ing. Astudillo, se
procedié a verificar en la base de pruebas, misma que contenia un respaldo
anterior a la fecha del suceso, pero en esla no se pudo identificar ninguna
variacion de los datos, por lo que se presumié que el cambio, actualizacién o
borrado de la informacion era de mucho anles a la fecha indicada y de la
fecha se contaba con la base de pruebas, esto es aproximadamente de //"r
octubre o noviembre del 2017". e,
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Sin embargo, no se proporciond la informacion requerida por Auditoria
Interna.

Por lo indicado y al no disponer de la informacion de los clientes de los
respaldos mas antiguos, a la fecha de la solicitud de informe por la
Presidencia Ejecutiva con memorando PE-0312-2018 de fecha 8 de
febrero del 2018, y que debia ser proporcionada por el Jefe de Seccion
Procesamiento de Facturacion, no fue factible identificar los correos
electronicos y numeros de celular que pudieron ser eliminados del
sistema SISCOM, limitando su revision.

Al respecto, las Normas de Control Interno emitidas por la
Contraloria General del Estado, establecen lo siguiente:

"100-01 Control Interno.- (...) El control internc es un proceso integral
aplicado por la maxima autoridad, la direccién y el personal de cada entidad.
que proporciona _sequridad razonable para el logro de los objetivos
institucionales y la proteccion de los recursos plblicos. Constituyen
componentes del control interno el ambiente de control. la evaluacién de
riesgos. las actividades de conlrol. los sistemas de informacién y
comunicacion y el sequimiento. El control interno esta orientado a cumplir con
el ordenamiento juridico, técnico y administrativo, promover eficiencia y
eficacia de las operaciones de la entidad y garantizar la confiabilidad y
oportunidad de la informacion, asi como la adopcion de medidas oporiunas
para corregir las deficiencias de control”. Lo subrayado es propio.

“405-04 Documentacion de respaldo v su archivo.- (...) Toda entidad publica
dispondré de evidencia documental suficiente, pertinente y legal de sus
operaciones. La documentacion sustentatoria de transacciones financieras,
operaciones administrativas o decisiones institucionales, estara disponible.
para acciones de verificacién o auditoria, asi como para informacion de otros
usuarios autorizados, en_ejercicio_de sus derechos" Lo subrayado es
propio.

“410-07 Desarrollo y adguisicion de software aplicativo.- (...)

5. En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo se consideraran: estandares de desarrollo, de documentacién y
de calidad, el disefio logico y fisico de las aplicaciones, la inclusién
apropiada de coniroles de aplicacion disefiados para prevenir, detectar y
corregir errores e irregularidades de procesamiento, de modo que éste,
sea exacto, completo, oportuno, aprobado y auditable. Se consideraran
mecanismos de autorizacion, integridad de la informacion. control de
acceso, respaldos. disefio e implementacién de pistas de auditoria y
requerimientos de sequridad”. Lo subrayado es propio.

"410-10 Seguridad de tecnologla de informacién.- (...)
2. Definicion de procedimienfos de obtencitén periddica de respaldos en
funcién a un cronograma definido v aprobado”. Lo subrayado es propio.

“410-12 Administracion de soporte de tecnologlia de informacion.- (...)
10.Administracién adecuada de la informacion, librerias de software, respaldos
y recuperacion de datos. Lo subrayado es propio.

Con memorando DC-FAC-151-2019 de abril 23 del 2019, el Jefe de Seccion
Procesamiento de Facturacion con el visto bueno del Director Comercial, en
atencion a la lectura del informe borrador del presente examen realizada el 17

de abril del 2019, informa lo siguiente:

f 1.:'.'.
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1. Pérdida de informacion:

= No pudo cuantificarse la supuesta pérdida de informacion, ya que no se
presentaron evidencias de lo contrario en medios fisicos por parte del caso de
Presidencia Ejecutiva y Auditoria Interna;

- Se debe desvirtuar el término PERDIDA y se debe aplicar el término
DEPURACION, ya que los procesos que se realizan en el SISCOM asi lo
demuestran;”

Lo manifestado por el Jefe de Seccion Procesamiento de Facturacion con
memorando DC-FAC-151-2019 del 23 de abril del 2019, respecto a la
pérdida de informacion, no modifica los comentarios y recomendaciones de
Auditorfa Interna, en vista que el sefior Presidente Ejecutivo, al solicitar un
informe sobre la desaparicion de informacion de la base de datos del
SISCOM vy al considerar como ejemplo su cuenta de correo y su nimero
telefonico, el término “depuracion”, que sugiere sea considerado, no aplica
para el caso mencionado; asi mismo, en €l memorando DC-FAC-046-2018
de febrero 26 del 2018, el Jefe de la Seccién Procesamiento de
Facturacion indico que “la no emision de facturas electrénicas, se debio a
la no disponibilidad de informacion en el sistema comercial como fue el
caso de la Presidencia Ejecutiva”, quien venia recibiendo normalmente sus
facturas.

. Respaldos de informacion del sistema SISCOM:

]

- No se pudo atender y proporcionar el requerimiento de Auditoria Interna, por
cuanto la informacion no existio a las fechas solicitadas;”

De la misma manera, sobre los respaldos de informacion del sistema
SISCOM, lo manifestado por el Jefe de Seccion Procesamiento de
Facturacion, no modifica los comentarios y recomendaciones de Auditoria
Interna, que segun el memorando DC-FAC-151-2019 del 23 de abril del
2019, no se puedo atender y proporcionar el requerimiento por cuanto la
informacion no existio a las fechas solicitadas.

CONCLUSIONES

a. El total de correos electrénicos presentados por el jefe de la Seccién

Comercial al 31 de diciembre de los afios 2016, 2017 y 2018, no son
consistentes con la cantidad al inicio de un afio, mas el nimero de correos
registrados por el ingreso de nuevos clientes, los mismos que pudieron
haber sido eliminados o depurados;

En el periodo agosto del 2016 a diciembre del 2018, el Coordinador
Informatico elimind de la cuenta dc@eeasa.com.ec. alrededor de 3.859
correos electronicos por efectos de facturacién electrénica, debido a la
inexistencia del dominio y nombre de usuario errado, informacién que es
ingresada por el personal de atencion al cliente comercial; y,

El Jefe de Seccion Procesamiento de Facturacion, a la fecha de alerta por
parte de la Presidencia Ejecutiva, sobre la desaparicion de correos
electronicos y nimeros de celular de ciertos clientes de la base de datos
del sistema comercial, realizada con memorando PE-0312-2018 de fecha

8 de febrero del 2018, manifesté que verifico en la base de pruebas, que
/ It}
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contenia un respaldo anterior a la fecha del suceso, sin que sea factible
determinar la pérdida de informacién; sin embargo, lo solicitado por
Auditoria Interna respecto a la informacion del respaldo no fue
presentada, inobservando lo establecido en las Normas de Control Interno
100-01, 405-04, 410-07, 410-10, 410-12, emitidas por la Contraloria
General del Estado.

RECOMENDACIONES

Al Presidente Ejecutivo

a.

Solicitara al Director Comercial, disponga al Jefe de Seccion
Procesamiento de Facturacion, lo siguiente:

v Verifique que el nimero de correos electronicos con corte al 31 de
diciembre de cada aio, considere los ingresados durante el presente
afio por la atencion de nuevas solicitudes y/o nuevos registros y los
carreos eliminados, a fin que la informacion sea consistente entre los
reportes que se presenten y la informacion almacenada en el sistema
SISCOM; v,

v En el evento de presentarse pérdida de datos de los clientes, se
debera obtener un reporte con la informacién necesaria del respaldo
mas antiguo que se disponga a esa fecha, a fin de identificar esta
informacion con la actual y proceder a realizar las rectificaciones
necesarias; asi como, disponer de una evidencia para los
organismos de control de la gestion realizada.

Solicitara a los Directores de los Departamentos Comercial, Zona Oriental
Pastaza y Zona Oriental Napo, dispongan al personal encargado del
ingreso y actualizacion de datos de los clientes, digiten correctamente en
el sistema SISCOM, el dominio y nombre de usuario de los correos
electrénicos proporcionados por los clientes, a fin de evitar depuraciones
masivas por correos electronicos rebotados.

4.2 IDENTIFICACION Y DEPURACION DE CORREOS ELECTRONICOS
INCORRECTOS

El Coordinador Informatico, a partir de la notificacién a la Presidencia
Ejecutiva, mediante memorando DP-CIN-0611-2016 de fecha 7 de septiembre
del 2018, continud recibiendo devoluciones de correos no validos ingresados
en la base de datos comercial, y que podria ocasionar que el dominio de la
EEASA entrara en una lista de SPAM (correos basura y mensajes basura) X

como se aprecia en las siguientes imagenes:
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Auditoria Interna, evidencié que la actividad de revision periodica y validacion
de los correos electronicos, lo viene realizando el Coordinador Informatico de
la EEASA, a fin de evitar inconvenientes en los servicios de internet,
ocasionando que no se pueda enviar desde el dominio de la EEASA, los
correos de facturacion electronica a sus clientes, reflejando las siguientes
actividades:

a. Ingresa al modulo de administracion de correos Zimbra, opciones
particular, supervisar y colas de correo, y agrupa e identifica los dominios
de destinatarios que presentan errores y son rebotados, como se muestra
a continuacion:
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b. Recupera los datos de cada grupo identificado como error, y por medio
de un script controlado, previo a seleccionar unicamente los correos
electronicos con problemas, procede a depurar de la base de datos del
sistema comercial el campo de registro de email de los correos
electrénicos con dominios incorrectos. Lo comentado se evidencié en una
muestra tomada por Auditoria Interna el dia 19 de febrero del 2019,
identificandose correos con dominio hotamil, autloock, outloutiook,
entre otros, siendo lo correcto hotmail, outlook.

Adicionalmente, realiza una busqueda con el propoésito de identificar otros
correos electronicos con el mismo error de dominio, para posteriormente
proceder a su depuracion de la base de datos del sistema comercial. Lo
comentado, se evidencia a continuacion:
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Como se aprecia en las imagines anteriores, se muestran los correos
electronicos con dominio errado y el nimero de la cuenta de los clientes
que constan en la base de datos del sistema SISCOM, que fueron
depurados por el Coordinador Informatico, quien procedio a eliminarlos,
sin notificar del particular al Departamento Comercial con el propésito de
que se tome alguna medida con respecto a la informacion depurada, 74
%
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misma que es almacenada en una carpeta dentro de la cuenta
dc@eeasa.com.ec como respaldo de la actividad realizada.

Cabe indicar que segun el memorando DP-CIN-0611-2016 de fecha 7 de
septiembre del 2016, la actividad de la revision periédica de la cuenta de
correo dc@eeasa.com.ec. para realizar un seguimiento y mantenimiento
de los emails y notificar inconvenientes para actualizar la base de datos,
tanto del sistema comercial SISCOM como &l de facturacion electrénica,
es de la secretaria departamental del Departamento Comercial, de
acuerdo a la sumilla inserta en el documento indicado por el Director
Comercial,.

Al respecto el numeral 4.5.3 Uso de Correo Electronico de las Normas y
Politicas de Recursos Tecnologicos y de Seguridad Informatica de la EEASA
emitido por la Presidencia Ejecutiva el 8 de enero del 2019, en su parte
pertinente indica:

Uso de correo electronico:

e Para el registro de cuentas de email de clientes externos y o proveedores se
debera disponer de un module de validacion de informacion y aceptacion por
parie del clienfe para la recepcion de correo por parte de la EEASA.

o El modulo de validacion permitiré ingresar y verificar la informacion correcta
de la cuenta de correo electrénico. posteriormente enviard un mensaje de
correo electronico que permitird en primera instancia validar la existencia de
la cuenta en los proveedores de correo privados o publicos, en sequnda
instancia remitiré un formulario o enlace que solicite la autorizacion por parte
del cliente v o proveedor para la recepcién de correo gue a su vez remitira la
informacién para el registro en la base de dalos.

e Periédicamente se validara la recepcion de correos y o rebotes de correos por
parte de los proveedores externos donde se verificara la informacion remitida
como es el caso de la anulacién v o eliminacion de cuentas de correo limites
de bhuzdn, entre ofros, con esta informacién se procedera a actualizar los
regisiros de cuentas de correo en las bases de datos de EEASA, donde se
procedera con la eliminacién de la cuenta email del cliente”. Lo subrayado
£s propio.

CONCLUSIONES

a. El Coordinador Informatico de la EEASA, realiza |a revision periédica y
validacion de correos, a fin de evitar acumulacién de correos SPAM
(correo basura y mensaje basura), que ocasionaria problemas al servidor
de correos, evitando también que aparezca en listas negras de SPAM, lo
cual garantiza el correcto funcionamiento de la base de datos del sistema
informatico comercial y el envio de facturas electronicas a sus clientes; vy,

bh. El Coordinador Informatico de la EEASA, realiza la depuracion de los
correos electronicos, Unicamente los que se encuentran con dominio
errado y son rebotados, a partir del afic 20186, sin notificar del particular al .
Departamento Comercial. @
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RECOMENDACIONES
Al Presidente Ejecutivo

a. Solicitara al Director Comercial disponga al Jefe de Seccién
Procesamiento de Facturacion, elabore en el lapso de treinta dias, un
moédulo de validacion de informacion para la recepcién de correo
electronico, en atencion a lo dispuesto en el numeral 4.5.3 Uso de Correo
Electrénico de las Normas y Politicas de Recursos Tecnologicos y de
Seguridad Informatica de la EEASA, para el registro de cuentas de email
de clientes externos, a fin de que los correos electronicos de los clientes
ingresados en la base de datos del sistema SISCOM, se encuentren
depurados y se reduzca penalizaciones de proveedores externos; vy,

b. Solicitara al Director de Planificacion disponga al Coordinador Informatico,
que en el evento de ingresar a la cuenta de correo dc@eeasa.com.ec, y
se identifique correos electronicos con dominio errado, notifique al
Departamento Comercial a fin de que se tomen los correctivos necesarios.

4.3 DOMINIO DEL CORREO ELECTRONICO GMAIL

v' El Jefe de Seccién Procesamiento de Facturacion del DC, con fecha 17
de octubre del 2018, mediante correo electronico informé al Director
Comercial sobre las pruebas y verificaciones realizadas por el personal
encargado de la generacion y envio de informacion a través de los
canales electronicos de las facturas de consumo a los clientes,
determinando que la aplicacion se encuentra operativa al 100%,
quedando pendiente tGnicamente la confirmacién con el dominio gmail,
mismo que no recibia los correos, ya que en el archivo de tranzabilidad
del sistema, no existen notas o mensajes de error por envio de los
correos, lo que hace presumir un problema en el dominio anteriormente
mencionado, por lo que solicitd lo siguiente:

“Seria necesario solicitar un informe de la parte responsable de comunicacion
indicando si hay o hubo algln error en las configuraciones de los switchs,
firewalls o servicios de internet, para de manera definitiva solventar cualquier
problema, ya que todos los problemas que se estan suscitando se estan
haciendo presuncion que se encuentra en nuestro Departamento”. -

v Al respecto el Coordinador Informatico de la EEASA, mediante correo
electronico de fecha 17 de octubre del 2018, informé al Jefe de Seccidn
Procesamiento de Facturacion del DC, sobre la revision de envios de
correo de facturacion electronica al dominio gmail, realizando diferentes
pruebas y determinando que gmail esta bloqueando los correos enviados
desde facturaciénelectronica@eeasa.com.ec, adicionalmente, recomendd
lo siguiente:

“Por lo anteriormente indicado es procedente que el Departamento Comercial
a través de la Jefalura de Procesamiento de Facturacién se contacte con
personal técnico de Gmail e indique el procese de envio de email para que no
se bloquee o se registre como SPAM y permita el arribo de facfums,-'
electronicas a cuentas con dominio gmail’.
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v Con fecha 17 de octubre del 2018, el Jefe de Seccion Procesamiento de
Facturacion del DC, mediante correo electronico solicitd al Jefe de Area
Informatica DC, lo siguiente:

‘Ing. Cérdova. Atencion que corresponda, para solucionar de manera
inmediata el problema que se esté suscifando”

v El Jefe de Area de Informatica del DC, el 17 de octubre del 2018, en
atencion al requerimiento, indicod al Jefe de Seccion Procesamiento de
Facturacion y Director Departamental, indicdé que realizé diferentes
pruebas y concluyd que el sistema se encuentra funcionando
correctamente, realizando también pruebas conjuntas con el Coordinador
Informatico de la EEASA, verificando que el envio al dominio hotmail fue
exitoso, pero al enviar a la cuenta de gmail el correo no llegd, por lo que
manifesté lo siguiente:

“.el problema esta ya en gmail el cual no esta recibjendo correos de nuestro
dominio (eeasa.com.ec), lo cual debe ser verificado por el Ing. Teran, de
nuestro lado queda confirmado que todo es correcto”.

v Mediante correo electronico de fecha 18 de octubre del 2018, el Jefe de
Area Informatica DC, informé al Jefe de Seccion Procesamiento de
Facturacion del DC, lo siguiente:

“Debo recordarle que el suscrito solo realiza la programacion de los servicios
de envio de correo, el sistema no determina el arribo del mismo. En la
hitacora se muestra que el correo sale de nuestro dominio, pero este no llega
a cuentas de gmail”.

“Asf mismo, debo indicar que no es mi responsabilidad determinar errores en
arribo de correos, ni tampoco hacer gestiones con los dominios a los cuales
existe errores de recepcion, esta labor es de exclusiva responsabilidad del
administrador de los servidores y de correo”.

De acuerdo a la consulta realizada al Director de Planificacion y al
Coordinador Informatico, sobre el bloqueo de las cuentas gmail, manifestaron
que a fines del mes de octubre del afio 2018, se realizd una reunion de
trabajo conjunta con el Director Comercial, el Jefe de Seccion Procesamiento
de Facturacion y el Jefe de Area Informatica DC, en la que acordé que el
Departamento Comercial sera el encargado de realizar las gestiones
pertinentes ante el personal técnico de gmail, con el propésito de que se
indique el proceso de envio de email para que no se bloquee o registre como
SPAM y permita el arribo de facturas electronicas a cuentas con dominio
gmail; sin embargo, el Jefe de Seccion Procesamiento de Facturacion
manifestd que esta responsabilidad es de el Coordinador Informatico.

Por su parte, Auditoria Interna solicito la resolucion de la reunién mantenida a
fines de octubre del 2018, evidenciando que no existe dicha resolucién en
forma escrita, por lo que no se ha realizado ninguna actividad sobre las
gestiones pertinentes ante el personal técnico del gmail.

Con memorando DP-CIN-0350-2018 del 23 de abril del 2019, el Coordinador
Informatico del Departamento de Planificacion, en atencion a la lectura del
informe borrador “"examen especial al ingreso y almacenamiento de
informacion de los clientes comercial de la EEASA", realizada el 17 de abril -
del 2019, manifesto lo siguiente: {47
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4.4

“Por lo anteriormente indicado, se evidencia que el problema se presenta con la
cuenta facturacidnelectronica@eeasa.com.ec, ulilizada para el envio de correo
masivo por el Departamento Comercial — DC, por lo que es procedente que las
gestiones de Grmail sean realizadas por Jlos responsables del Sistema
Comercial....."

El comentario del Coordinador Informatico del Departamento de Planificacion,
permite identificar el area responsable en razén que el envio de email a
cuentas con dominio gmail sobre facturacion es masivo y se lo realiza desde
el Sistema Comercial; por lo tanto, se acoge lo comentado.

CONCLUSIONES

a. El personal de Procesamiento de Facturacién del Departamento
Comercial asi como el Coordinador Informatico de la EEASA, realizaron la
revision de los envios de emails de la facturacion electronica y
determinaron que el dominio gmail se encuentra blogueando los correos
enviados desde facturaciénelectronica@eeasa.com.ec; y,

b. El Coordinador Informatico segiin memorando DP-CIN-0350-2019 del 23
de abril del 2019, manifiesta que el problema se presenta con la cuenta
facturacionelectronica@eeasa.com.ec, utilizada para el envio de correos
masivos por el Departamento Comercial — DC, por lo que es procedente
que las gestiones de Gmail sean realizadas por los responsables del
Sistema Comercial.

RECOMENDACION
Al Presidente Ejecutivo

Solicitara al Director Comercial, disponga al Jefe de Seccion Procesamiento
de Facturacion, realice las gestiones ante el personal técnico de gmail, a fin
de identificar el proceso de envio de emails para que no se bloguee o se
registre como SPAM en la cuenta facturaciénelectrénica@eeasa.com.ec, vy
permita el arribo de las facturas electronicas a cuentas de clientes con
dominio gmail.

BITACORA CLIENTE IMPLEMENTADA EN EL SISTEMA SISCOM

El Jefe de Seccion Procesamiento de Facturacion, con fecha 26 de febrero
del 2018 mediante memorando DC-FAC-046-2018, informo que en el sistema
informatico comercial SISCOM, se activaron nuevos registros para controlar el
ingreso, borrado y actualizacién de los mismos; el monitoreo e identificacion
de los responsables de los cambios en el sistema; y la visualizacion de la
Bitacora Cliente para consultas, y en la parte pertinente del memorando,
indica lo siguiente:

“Se revisd de manera exhaustiva los problemas identificados en los suministros de
energia eléctrica que han reportado que la informacion ha sido eliminada de la
base de datos, pero no se determiné registros de las ejecuciones en determinadas
cuentas, ya gue en Ia bitacora no existe el reqistro de los movimientos. por lo que
se_ha implementado més controles para_monitorear los movimientos de los

clientes y los usuarios que los han ejecutado”. Lo subrayado es propio.

47
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Auditoria Interna al consultar al Jefe de Seccion Procesamiento de
Facturacion, el control de la informacién gue contiene la Bitacora Cliente,
manifesté que ésta es ulilizada en el evento de que un cliente solicite
informacion sobre algun cambio realizado por parte de funcionarios de la
EEASA.

Con memorando DC-FAC-069-2019 de fecha 28 de febrero del 2019, el Jefe
de Seccion Procesamiento de Facturacion manifesto los gue se transcribe:

- Segun el primer registro, la bitacora se encuentra activa y almacenando
informacién desde el 10 de abril del 2013. A partir de febrero del 2018, se
activaron nuevos regqistros para controlar el ingreso. borrado v actualizacion de
los mismos. Lo subrayado es propio.

a. Los campos que fueron afiadidos desde febrero del 2018 fueron correo
electrénico, celular y teléfono convencional”.

La opcion Bitacora Cliente fue implementada en el SISCOM, y es un medio de
consulta en el evento que los clientes deseen informarse sobre alguna
modificacion y/o actualizacion de datos de la cuenta, lo comentado se
muestra a continuacion:
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Auditoria Interna realizé al muestreo el 19 de febrero del 2019, la verificacion
en el sistema SISCOM de la opcion Bitacora Cliente implementada,
evidenciando que la actualizacion de los datos de los clientes se reflejan en la
Bitdcora Cliente implementada, mientras que de ciertos clientes no son
reflejados, como se visualiza en las siguientes capturas de pantalla: /'f/
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a. Se realizaron varias mejoras al sistema SISCOM, entre las cuales se
incorporoé la visualizacion de los datos de la Bitacora Cliente, y se activo
nuevos registros con el propésito de controlar el ingreso, borrado y
actualizacién de los datos de clientes como: correo electronico, teléfono
celular y convencional, a fin de monitorear los movimientos de los clientes
y los usuarios que los han ejecutado; y,

b. De la muestra realizada por Auditoria Interna, las actualizaciones de
informacion de ciertos clientes, se registra y visualiza en la pantalla
Bitacora Cliente; mientras que en otros casos, los cambios realizados, no
reflejan la informacién registrada, como se resume a continuacion:

FECHA ULTIMA e ACTUAUZACION
No. TR ACTUAUZACIGN | RESPONSABLE F;S;‘: é':';_l“_:;“ REGISTRO
CUENTA PANTALLA CTA. | DELREGISTRO SITACORA BITACORA
ABONADDS CLIENTE
74432 PAREDES ZOILA 20/02/2019 SYSTEM 20/02/2012 51
459 AGUIRRE AMBI FEDRD 20/0272019 SYSTEM 20/02/2019 1
75241 SILVA LESCANO JUAN 20/02/2019 SYSTEM 20/02/2019 S|
169771 | TORAES TORRES MARLON 19/02/2019 HENRRYC 04/11/2015 NO
127958 | LOPEZ VARGAS IO5E 19/02/2019 HENRRYC 28/09/2015 NQ
127956 | CACERES VARGAS LOURDIES 19/02/2019 HENRRYC 06/04/2016 NO
57278 |ASTUDILLO RAMIREZ JAIME o7/02/2019 FABRIL O4/00/ 215 NO

RECOMENDACION
Al Presidente Ejecutivo

Solicitara al Director Comercial, disponga al Jefe de Seccién Procesamiento
de Facturacion, que la informacion que ’reﬂeja la Bitacora Cliente del sistema
SISCOM, incluya los datos del campo Ultima Actualizacion, que consta en la
pantalla Cta. Abonados, con el propésito de controlar el ingreso, borrado y
actualizacion de los datos de los clientes como: correo electronico, teléfono
celular y convencional y los usuarios que lo ejecutaron.

4.5 PROGRAMACION EN EL SISTEMA SISCOM

El Jefe de Area 2 Informatica DC, de la Seccion Procesamiento de
Facturacion del Departamento Comercial, manifestd que es el encargado de
la programacién del sistema informatico SISCOM, en funcion de las
necesidades de los usuarios y de la EEASA, para lo cual realiza la
programacion en una base de pruebas y luego de verificar el correcto
funcionamiento, actualiza en el ambiente de produccion. Por lo general, esta
ultima actividad, lo realiza por la noche, en razén de que no estan conectados
los usuarios del sistema.

Con el proposito de verificar que la programacion se realizé en la base de
pruebas, Auditoria Interna solicito al Jefe de Area 2 Informatica DC, un
registro en el que se evidencie la modificacion del sistema en el ambiente de
pruebas y que posteriormente se lo aplicc en ambiente de produccion,
manifestando que no dispone de éste registro.

Al respecto, el Procedimiento de Desarrollo y Seguridad GI.DS.713.PR.01 del
Sistema del Sistema de Gestion de Calidad, en su parte pertinente manifiesta: /)
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DESARROLLO INTERNO
No. RESPONSABLE ACTIVIDADES

Responsohble de Realiza la codificacidon y pruebas utilizando los
G informdtica de cada servidores de desarrollo, tanto pora aplicociones

departamento como para sentencios de baose de daotos

Responscobie de Reoliza los manuales, copacitacion del sistema v
7 informdtica de cada |pruebas de funcionamiento

departamento

Responsable de Coardina la implantacion del software desarroilado

informdtica de cada |para su utilizacion en umbiente de produceion.
-4 departamento y
administrador de base
de dotos a

El numeral 4.5.3 Normas para el Desarrollo de Software de las Normas y
Politicas de Recursos Tecnolégicos y de Seguridad Informatica, en su parte
pertinente expresa:

“La EEASA deberé utilizar la metodologia formal para el desarrollo de software de
los sistemas de informacion establecidos en el Sistema de Gestion de Calidad, las
cuales cumpliran con las politicas, normas, procedimientos, controles y otras
convenciones estandares aplicables en el desarrollo de sisternas. Adicionalmente,
toda solicitud de modificacion al software deberd contar con estudios de
factibilidad y de viabilided al igual que las autorizaciones respectivas dentro de la
EEASA.

Los desarrollos y o modificaciones hechos a los sistemas informéticos no deberan
trasladarse al ambiente de produccion sino se cuenta primero con la
documentacidn de entrenamiento, operacion y de seguridad adecuados. La
suficiencia de este material deberé ser determinada por los usuarios responsables
en la EEASA”.

El Anexo de Funciones de cada Puesto de Trabajo del Manual de
Competencias del Sistema de Gestion de Calidad, aprobado por la
Presidencia Ejecutiva el 26 de diciembre del 2016, numeral 56 Jefe de Area
Informatica DC, expresa:

3. Llevar un registro y archivo de los programas de datos de los sistemas
implementados en el Departamento de Comercializacion. ..

CONCLUSION

El Jefe de Area 2 Informatica DC, realiza la programacion del sistema
SISCOM, en una base de prueba, y posterior a su verificacion la ejecuta en
una base de produccion, sin que se evidencie registros al respecto de lo
comentado, como lo establecen los numerales 6, 7 y 8 del Procedimiento de
Desarrollo y Seguridad del Sistema de Gestién de Calidad, SGC, el numeral
4.5.3 Normas para el Desarrollo de Software de las Normas y Politicas de
Recursos Tecnoldgicos y de Seguridad, asi como el Anexo de Funciones de
cada Puesto de Trabajo del Manual de Competencias del Sistema de Gestion
de Calidad, numeral 56 Jefe de Area Informatica DC.

RECOMENDACION
Al Presidente Ejecutivo

Solicitara al Director Comercial y Jefe de Seccion Procesamiento de
Facturacion, dispongan al Jefe de Area 2 Informatica DC, cumpla con lo
establecido en los numerales 6, 7 y 8 del Procedimiento de Desarrollo y
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Seguridad del Sistema del Sistema de Gestion de Calidad, SGC, el numeral
4.5.3 Normas para el Desarrollo de Software de las Normas y Politicas de
Recursos Tecnoldgicos y de Seguridad, asi como el numeral 3 del Anexos de
Funciones de cada puesto de trabajo del Manual de Competencias del
Sistema de Gestion de Calidad, SGC, con el propésito de llevar el control de
los cambios realizados en el software de la EEASA, evitar problemas con la
base de datos en produccion y mantener documentacion de respaldo para los
entes de control.

El presente informe es puesto a consideracion de la Administracion, a fin de que salvo
su mejor criterio sea puesto en conocimiento del Directorio de la EEASA.

Atentamente; ',‘ )

-~

/J

_—~ Dra.'Maria Elena Guevara U.

AUDITORA GENERAL ENC.

MEG/RCC
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